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Problematyka planowanych zmian w polskim porzadku
prawnym w zwiazku z wdrozeniem Dyrektywy NIS 2
w stosunku do uczelni wyzszych.

Executive Summary

Kontekst i cel opracowania

Celem niniejszego raportu jest syntetyczna i realna ocena wplywu projektowanej
nowelizacji ustawy o Krajowym Systemie Cyberbezpieczenistwa (KSC 2026) na
funkcjonowanie uczelni wyzszych w Polsce, w szczegolnosci w kontekscie zgodnosci
z dyrektywa NIS2 oraz projektowanymi europejskimi ramami certyfikacji
cyberbezpieczeristwa (CSA 2.0). Analiza obejmuje aspekty regulacyjne, organizacyjne,
techniczne oraz kosztowe, ze szczegélnym uwzglednieniem realiéw Srodowiska
akademickiego.

Kluczowe ustalenia

1. Rozbieznosc¢ filozofii regulacyjnej

Dyrektywa NIS2 opiera sie na zasadzie proporcjonalnosci, skalowalnosci
i podejécia opartego na ryzyku, umozliwiajagc warunkowe lub dobrowolne
objecie regulacja podmiotéw, ktérych dziatalno$¢ ma rzeczywiste znaczenie
systemowe (np. badania o charakterze odkrywczym lub strategicznym). Projekt
KSC 2026 przyjmuje natomiast podejécie sektorowe i administracyjne, ktére w
praktyce prowadzi do automatycznego wlgczania uczelni wyzszych do
katalogu podmiotéw ,waznych”, niezaleznie od ich faktycznej roli
w krajowym systemie cyberodpornosci.

INSTYTUT PATRIA POLONIA
TOWARZYSTWO NAUKOWE KATOLICKIEGO UNIWERSYTETU LUBELSKIEGO

Al. Ractawickie 8, 20-037 Lublin | ul. Spokojna 1, 20-074 Lublin
www.portalpolonii.pl




INSTYTUT PATRIA POLONIA

TOV VO NAUKOWE KATOLICKIEGO UNIWERSYTETU LUBELSKIEGO

2. Ryzyko nadregulacji (,gold plating”)

Projekt KSC w wielu obszarach wykracza poza minimalne wymogi NIS2,
wprowadzajac dodatkowe obowiazki formalne, dokumentacyjne i operacyjne.
Dotyczy to w szczegélnosci governance, dokumentowania zgodnoéci,
zarzadzania incydentami, cigglosci dzialania oraz relacji z dostawcami ICT.
Nadregulacja ta zwigksza obcigzenia administracyjne i finansowe uczelni bez
proporcjonalnego wzrostu ich realnej odpornosci cybernetyczne;j.

3. Pozorna zgodnos$¢ zamiast odpornosci operacyjnej

Analiza organizacyjna i techniczna (AS-IS) wskazuje, ze wiele uczelni moze
funkcjonowaé obecnie w modelu reaktywnym, z fragmentarycznym
zarzadzaniem ryzykiem, ograniczonym monitoringiem, niespéjnym
zarzadzaniem tozsamoscia IAM oraz nieprzetestowanymi planami cigglosci
dzialania. W takim $rodowisku presja regulacyjna KSC sprzyja budowaniu
zgodnosci formalnej (,papierowej”) zamiast inwestycjom w mierzalne
zdolnosci wykrywania, reagowania i odtwarzania ustug.

4. Istotne i trwale koszty wdrozeniowe

Pelne wdrozenie wymogoéw KSC w aktualnie projektowanej formie oznacza dla
uczelni koniecznos$¢ poniesienia wysokich kosztéw statych i jednorazowych,
obejmujacych m.in.:

o budowe lub zakup ustug SOC/SIEM/EDR,
o centralizacje IAM i wdrozenie MFA /PAM,

o stale audyty, testy bezpieczeristwa i ¢wiczenia BCP/DR,
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o utrzymanie ,zywej” dokumentacji i dowodéw operacyjnych,

o wzmocnienie zespoléw cyberbezpieczenstwa lub outsourcing (vCISO).
Skala tych kosztéw jest poréwnywalna z obcigzeniami sektora
infrastruktury krytycznej, co jest trudne do uzasadnienia w odniesieniu
do wiekszosci uczelni dydaktycznych.

5. Niespdjnosc z kierunkiem europejskim (CSA 2.0)

Projektowane europejskie ramy CSA 2.0 zmierzaja do harmonizacji wymagan,
centralnej certyfikacji oraz ograniczenia fragmentacji regulacyjnej w UE.
Krajowe rozwigzania KSC, w szczego6lnosci w zakresie faricucha dostaw ICT
i decyzji administracyjnych o charakterze natychmiastowym, moga prowadzi¢
do konfliktu z przyszlymi mechanizmami unijnymi i oslabienia
konkurencyjnosci polskiego sektora nauki i technologii.

Whioski strategiczne

Uczelnie wyzsze nie sa systemowo przygotowane do funkcjonowania w KSC
jako podmioty ,wazne” w rozumieniu projektowanej ustawy, bez istotnego
ryzyka nadmiernych kosztéw i obcigzeni organizacyjnych.

Objecie uczelni rezimem KSC powinno mie¢ charakter fakultatywny, zgodny
z NIS2, i dotyczy¢ wylacznie jednostek prowadzacych badania o znaczeniu
odkrywczym, eksperymentalnym lub posiadajacych status uczelni badawczej.

Skuteczna poprawa cyberodpornosci sektora szkolnictwa wyzszego wymaga
instrumentéw wsparcia panstwowego (ramy referencyjne, wspdlne ustugi
SOC, centralne wytyczne techniczne, programy kompetencyjne), a nie
wylgcznie rozszerzania obowigzkéw ustawowych.
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Konkluzja

W obecnym ksztalcie projekt ustawy KSC 2026 niesie istotne ryzyko nadregulacji
sektora szkolnictwa wyzszego. Zamiast wzmacnia¢ realng odpornoé¢ cybernetyczna,
moze on utrwali¢ model kosztownej, formalnej zgodnosci, nieadekwatnej do
charakteru i misji uczelni. Z perspektywy strategicznej zasadne jest dostosowanie
krajowych przepiséow do ducha NIS2 i CSA 2.0, z zachowaniem zasady
proporcjonalnosci, dobrowolnosci oraz oparcia regulacji na rzeczywistym ryzyku
i dojrzalosci organizacyjnej.
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Problematyka planowanych zmian w polskim porzadku
prawnym w zwigzku z wdrozeniem Dyrektywy NIS 2
w stosunku do uczelni wyzszych.

1. Stan legislacyjny na dzien 30 stycznia 2026 r.

Celem niniejszego raportu jest szczegétowa analiza implikacji projektu nowelizacji
Ustawy o Krajowym Systemie Cyberbezpieczeristwa (KSC), stanowiacej
implementacje dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2),
dla sektora szkolnictwa wyzszego i nauki w Polsce. Dokument koncentruje si¢ na
ocenie potencjalnych skutkéw operacyjnych i finansowych, jakie nowe przepisy niosa
dla publicznych uczelni wyzszych oraz instytutéw badawczych. Analiza ta obejmuje
swoim zakresem rowniez elementy zwigzane z procedowaniem samej ustawy oraz
zaproponowanych rozwiazan administracyjnych, ktére moga mie¢ znaczenie dla
uczelni wyzszych, gdyz zidentyfikowane w projekcie ustawy tendencje do
nadregulacji wykraczaja poza minimalne wymogi Dyrektywy NIS2, co grozi
nalozeniem paralizujacych obcigzeri na kluczowy dla innowacyjnosci i rozwoju Polski
sektor nauki.

1.1. Aktualny status projektu ustawy:

Obecnie projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenistwa
oraz niektérych innych ustaw! (dalej: ustawa o zmianie ustawy o KSC lub nowelizacja
KSC) zostal przekazany Prezydentowi Rzeczypospolitej Polskiej do podpisu. Tresé
nowelizacji KSC ulegta zmianie w trakcie prac w Sejmie, natomiast Senat przyjat
ostateczng wersje przepisow nowelizujacych ustawe o krajowym systemie
cyberbezpieczeristwa bez wnoszenia uchwalonych przez Sejm zmian na posiedzeniu
w dniu 28 stycznia 2026 1.

Analizujac projekt ustawy o zmianie ustawy o KSC nalezy podnies¢ na wstepie kilka
istotnych  kwestii prawnych zwigzanych z procedowanymi zmianami,
z uwzglednieniem réwniez kwestii samych uczelni.

1 druk sejmowy 1955 - https:/ / www.sejm.gov.pl/sejm10.nsf/PrzebiegProc.xsp?nr=1955
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1.2. Przygotowanie nowej ustawy w zakresie KSC:

Sam projekt ustawy o zmianie ustawy o KSC wniesiony do Sejmu miat objetos¢ 155
stron (bez uwzglednienia uzasadnienia, OSR oraz uwag do projektu), podczas gdy
sama ustawa o KSC wraz z zalacznikami ma obecnie objetos¢ ok. 78 stron. Sama
obszernoé¢ projektu o zmianie ustawy o KSC wskazuje, ze powinna by¢
przygotowana catkowicie nowa ustawa, a nie nowelizacja starej ustawy w mysl § 84
rozporzadzenia Prezesa Rady Ministrow z dnia 20 czerwca 2022 r. w sprawie ,,zasad
techniki prawodawczej” na co zwracano uwage w toku prowadzonych prac nad
ustawq.?

Natomiast objecie wszystkich uczelni wyzszych wykracza znacznie poza ramy
Dyrektywy NIS 2, ktéra z géry nie klasyfikuje ich do zadnego z ustanowionych
sektorow: czy to kluczowych, czy tez waznych. Ewentualne objecie przepisami
instytucji edukacyjnych uzaleznione jest w szczegolnosci od prowadzenia przez te
podmioty dziatalnosci badawczej o krytycznym znaczeniu.

2. Ramy ustawy o0 Krajowym Systemie Cyberbezpieczeistwa w konteksécie uczelni
wyzszych:

Zrozumienie nowych ram prawnych ma strategiczne znaczenie dla wszystkich
podmiotéw objetych regulacja. Projektowana nowelizacja KSC wprowadza
fundamentalne zmiany w krajowym podejsciu do cyberbezpieczenistwa, zastepujac
dotychczasowy model nowa, dwustopniowa kategoryzacja podmiotéw oraz znaczaco
rozszerzajac katalog nalozonych na nie obowigzkéw. Zmiany te maja na celu
podniesienie ogdlnego poziomu odpornosci na cyberzagrozenia, jednak ich skala
i charakter wymagaja doglebnej oceny potencjalnych konsekwencji i realnego wpltywu
na funkcjonowanie sektoréw objetych ustawa.

Podkreslenia wymaga, ze w obecnej tresci rozdziatu 5 ustawy o Krajowym Systemie
Cyberbezpieczefistwa (KSC) uregulowano podstawowe obowigzki podmiotéw
publicznych. Dzieki temu podmioty publiczne, w tym uczelnie wyzsze, zostaly
wlaczone do Krajowego Systemu Cyberbezpieczeristwa, ktérego glownym
zalozeniem jest zapewnienie cyberbezpieczeristwa w kraju. Jednakze zadania
wskazane w podlegajacej nowelizacji ustawie o KSC dotychczas skupialy sie

2 Opinia do ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa
oraz niektdérych innych ustaw, Biuro Legislacyjne, Kancelaria Senatu
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glownie na udostepnianiu informacji o ew. incydentach do wlasciwego podmiotu
tj. CSIRT MON, CSIRT NASK lub CSIRT GOV. Innymi stowy objecie wszystkich
uczelni wyzszych bez zadnych wyjatkéw i zakwalifikowanie ich do sektora waznego
stanowi znacza nadregulacje Dyrektywy NIS 2 tj. wykraczajaca swym zakresem
ponad regulacje UE (tzw. ,gold plating”).

2.1. Udzial uczelni wyzszych w ustawie o Krajowym Systemie
Cyberbezpieczenstwa:

Przechodzac do tresci ustawy o zmianie ustawy o KSC nalezy wskaza¢ dwa kluczowe
obszary zmian, ktére obejmuja uczelnie wyzsze sa to: obowiazki wynikajace
z koniecznosci dostosowania sie do wymogéw cyberbezpieczeristwa (w zwiazku
z zakwalifikowaniem uczelni wyzszych jako podmioty wazne) oraz mozliwe
orzekanie przez organy administracji panistwowej w zakresie zmiany klasyfikacji
podmiotu z waznego na kluczowy, co implikuje rozszerzenie natozonych
obowiazkéw w zakresie cyberbezpieczeristwa.

Pojawienie sie uczelni wyzszych w zataczniku nr 2 ustawy o zmianie ustawy o KSC
jest istotnym rozszerzeniem zatacznika nr 2 do Dyrektywy NIS 2. Polski ustawodawca
skorzystal z mozliwosci takiego rozszerzenia wskazanego w art. 2 ust 5 Dyrektywy
NIS 23. Zatem ujecie wszystkich uczelni wyzszych w zalaczniku nr 2 do ustawy
o zmianie ustawy o KSC na pierwszy ,rzut oka” wydaje sie legalnym, lecz bardzo
istotnym rozszerzeniem podmiotéw objetych regulacjami Dyrektywy NIS 2.
Podkreslenia wymaga, ze tres¢ zalacznika nr 2 do Dyrektywy NIS 2 wskazuje, ze jest
ona ograniczona podmiotowo do organizacji badawczych, ktérych definicja nie
obejmuje w istocie wszystkich uczelni wyzszych. Zgodnie z definicja w Dyrektywie
NIS 2 '"organizacja badawcza" oznacza podmiot, ktérego gléwnym celem jest
prowadzenie badan stosowanych lub eksperymentalnych prac rozwojowych z mysla
o wykorzystaniu wynikéw tych badan do celéw komercyjnych, z wylaczeniem
instytucji edukacyjnych*. Tym nie mniej polski ustawodawca postanowit skorzysta¢
z przepisu art. 2 ust. 5 Dyrektywy NIS 2, ktéry pozwala na zastosowanie regulacji
w zakresie instytucji edukacyjnych, zwlaszcza gdy prowadza one dzialalnosé
badawcza o krytycznym znaczeniu. Jednakze polski ustawodawca zaproponowat

Sart. 2 ust. 5 Dyrektywy NIS 2:

., Panistwa cztonkowskie mogq postanowié, ze niniejsza dyrektywa ma zastosowanie do:

a) podmiotow administracji publicznej na poziomie lokalnym;

b) instytucji edukacyjnych, zwlaszcza gdy prowadzq one dziatalnoé¢ badawczq o krytycznym znaczeniu.”
4 Art. 6 pkt 41 Dyrektywy NIS 2
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rozwigzanie, w ktorym bezwzglednie zobowigzal wszystkie uczelnie wyzsze, bez
wzgledu na ich dzialalnos¢ oraz wielkoé¢, do stosowania uregulowan zwiazanych
z przypisaniem ich do Kkategorii podmiotéow waznych (sektora waznego).
Ustawodawca nie badal w zasadzie jaki to ma wptyw na obowiazki i procedury, ktére
od czasu wejscia w zycie przepisow powinny by¢ przestrzegane w uczelniach
wyzszych wobec objecia ich dodatkowymi regulacjami. Nadmienié nalezy, ze zgodnie
z treScia projektowanych zmian w ustawie o krajowym systemie cyberbezpieczeristwa
zostanie usuniety rozdzial 5 tejze ustawy pt. ,,obowiazki podmiotéw publicznych”>.

Nie bez znaczenia sa przepisy z art. 11 ustawy z dnia 20 lipca 2018 r. Prawo
o szkolnictwie wyzszym inauce, ktére wskazuja, ze co do zasady podstawowymi
zadaniami uczelni sg: prowadzenie ksztalcenia na studiach; prowadzenie ksztalcenia
na studiach podyplomowych lub innych form ksztalcenia; prowadzenie dziatalnosci
naukowej, Swiadczenie ustug badawczych oraz transfer wiedzy i technologii do
gospodarki; prowadzenie ksztalcenia doktorantéw; ksztalcenie i promowanie kadr
uczelni; stwarzanie osobom niepelnosprawnym warunkéw do petnego udziatu
w: procesie przyjmowania na uczelnie w celu odbywania ksztalcenia, ksztalceniu,
prowadzeniu dzialalnosci naukowej; wychowywanie studentéw w poczuciu
odpowiedzialnosci za panstwo polskie, tradycje narodowa, umacnianie zasad
demokracji i poszanowanie praw czlowieka; stwarzanie warunkéw do rozwoju
kultury fizycznej studentéw; upowszechnianie i pomnazanie osiggnie¢ nauki
i kultury, w tym przez gromadzenie i udostepnianie zbioréw bibliotecznych,
informacyjnych i archiwalnych; dzialanie narzecz spotecznosci lokalnych
i regionalnych. W zwiazku z tym nalezy wskazaé, ze gléwne zadania uczelni
koncentruja sie na ksztalceniu a nie dzialalnosci badawczej. Zatem ustawodawca
powinien mie¢ na uwadze przepisy Dyrektywy NIS 2 w zakresie mozliwosci
rozszerzenia podmiotéw objetych regulacjami wskazanym w art. 5, a nie traktowac
wszystkie podmioty jednakowo i zmuszac je do stosowania tych samych standardéw
bezpieczeristwa bez wzgledu na ich wielkos¢, liczbe zatrudnionych oséb oraz skale
dziatalnosci.

Innymi stowy jednolite potraktowanie wszystkich uczelni i instytutow jako
podmiotéw waznych razaco narusza fundamentalna zasade proporcjonalnosci,
prowadzac do niewspoéimiernych obcigzenn finansowych. Sytuacja duzego
uniwersytetu technicznego, prowadzacego badania o znaczeniu strategicznym, jest

5 art. 1 ust. 27 ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenistwa oraz niektérych
innych ustaw , uchyla sie rozdziat 4 i 5”
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nieporownywalna z sytuacja malej uczelni artystycznej, humanistycznej czy
pedagogicznej. Profil ryzyka cyberbezpieczenstwa tych podmiotéw, a takze ich
mozliwoéci finansowe i organizacyjne, s drastycznie rézne. Takie podejécie
legislacyjne prowadzi do obligatoryjnej, nieefektywnej alokacji ograniczonych
zasoboéw publicznych w sektorze nauki i szkolnictwa wyzszego, a w skrajnych
przypadkach nawet do ograniczenia potencjalu rozwojowego mniejszych, lecz
wartoéciowych instytucji.

2.2. Kwalifikacja podmiotu jako kluczowy w ramach decyzji organu
administracji:

Nalezy réwniez zwroéci¢ uwage na mozliwosé¢ zakwalifikowania uczelni wyzszych,
poprzez decyzje organu administracji, jako podmiot kluczowy zgodnie
z proponowana zmiang ustawy o KSC¢. W razie wydania takiego orzeczenia
administracyjnego podmiot okreslony jako kluczowy bedzie musiat si¢ niezwtocznie
dostosowa¢ do dokonanej zmiany, bowiem 2z mocy prawa rozstrzygnieciu
administracyjnemu jest nadawany rygor natychmiastowej wykonalnosci. Zatem
nawet skorzystanie ze Sciezki zaskarzenia, tj. préby podwazenia prawidlowosci
wydanej decyzji administracyjnej w przedmiocie uznania podmiotu jako kluczowy,
a nie np. wazny, nie wstrzyma w czasie juz natozonych obowiazkéw wynikajacych ze
zmiany klasyfikacji podmiotu z waznego na kluczowy. Réwniez ew. zloZenie skargi
do sadu administracyjnego nie sprawi, iz takiej decyzji nie bedzie mozna wykonac.
Zatem moze dojs¢ do sytuacji, w ktoérej decyzja administracyjna kwalifikujaca dany
podmiot jako kluczowy posiadajaca rygor natychmiastowej wykonalnosci, po kilku
miesigcach lub nawet latach zostanie uchylona, co oznacza¢ bedzie powrét do stanu
sprzed wydania takiej decyzji. Wskazana sekwencja zdarzefi moze to rodzié
odpowiedzialnos$¢ odszkodowawcza Skarbu Paristwa, bowiem zobowigzany podmiot
uznany jako kluczowy moze dokona¢ juz znacznych nakltadéw pienieznych
zwigzanych z dostosowaniem sie do wymogow.

2.3. Niedoszacowanie kosztéw KSC dla sektora badah naukowych:

Nalezy réwniez zwroéci¢ uwage, ze projekt nowej ustawy o KSC zawiera mato
szczegOlowe odniesienie si¢ do kosztow jakie muszg ponies¢ podmioty zobowigzane
do zastosowania zmian w zwigzku z wprowadzeniem zaproponowanych tresci

6 tres¢ art. 71 proponowanego w ustawie o zmianie ustawy o KSC.
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regulacji’. Zabezpieczenie kosztéw w zakresie szkolnictwa wyzszego i nauki zostato
ustalone na 2026 r. w wysokosci 5 754 tys. z18. Jednakze nie przedstawiono zadnych
szczegoOlowych analiz w zakresie ustalenia powyzszych kosztow i w jaki spos6b
stwierdzono, ze taka kwota jest adekwatna do realizacji nowych zadar natozonych na
szkolnictwo wyzsze”.

2.4. Realna kontrola i audytowanie uczelni zgodne z KSC:

Ponadto majac na uwadze liczbe podmiotéw podlegajacych nowym regulacjom w tym
uczelni wyzszych, ktérych obecnie jest ok 350 w Polsce, trudno bedzie kontrolowac
i sprawdza¢ wdrozenie nowych przepisow w zycie przez organy kontroli (tj. Ministra
ds. Cyfryzacji). Sprawdzenie przez organy panstwowe nawet czesci podmiotéw,
w tym uczelni wyzszych, w zakresie spetnienia nowych wymogéw wprowadzonych
nowelizacja ustawy o KSC jest bardzo trudne lub wrecz niemozliwe do wykonania
w rozsadnym czasookresie. Sprawi to, ze przepisy beda uchwalone ale ich stosowanie
bedzie ograniczone i zalezne od wiedzy i checi po stronie podmiotéw, ktére do tych
regulacji maja sie stosowac.

7 pkt 1.6 uzasadnienia do ustawy o zmianie ustawy o KSC.

8 tres¢ art. 46 ust. 5 zaproponowany w ustawie o zmianie ustawy o KSC

° na przedmiotowg kwestie réwniez zwracala uwage Konfederacja Rektorow Akademickich Szkét
Polskich w pismie z dnia 2 lipca 2025 r. skierowanym do Zastepcy Szefa Kancelarii Sejmu Dariusza
Salamornczyka
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2.5. Porownanie KSC vs NIS2 w kontekscie obowiazkow sektora uczelni

wyzszych.

KSC — charakter

NIS2 - podejscie

Skutki i obcigzenia

Whioski krytyczne

Obszar oceny nadregulacji . dla uczelni (perspektywa
. regulacyjne . .
(projekt 2026) wyiszych uczelni)
Rozszerzenie
zakresu
podmiotowego w
sposéb Zakres sektorowy
Wzrost

nieprecyzyjny; brak

jednoznacznego

jasno okreslony;
uczelnie objete

obowigzkow
regulacyjnych bez

KSC narusza
zasade

Zak rozréznienia uczelni ||wytgcznie w proporcjonalnosci
akres ; ;
dmiot ) dydaktycznych, kontekscie adekwatnej analizy (; v kracza poza
odmiotowy i ; ai i
P y badawczych i dziatalnosci proporcjonalnosci i minimalng
kategoryzacja . . . .
projektowych; badawczej o realnego implementacje
ryzyko znaczeniu zhaczenia NIS2 (,,gold
automatycznego krytycznym (art. 2 systemowego. plating”).
wigczenia do ust. 5 lit. b).
kategorii
,podmiotow
waznych”.
Formalna
odpowiedzialnos¢
. : , Ryzyko
kierownika Wyrazne .
) ) o delegowania
jednostki bez przypisanie

Governance /
odpowiedzialnos¢
kierownictwa

powigzania z
mechanizmami
realnego nadzoru,
budzetowania i
odpowiedzialnosci
osobistej; nacisk na
wyznaczenie ,,0soby
odpowiedzialnej”.

odpowiedzialnosci
najwyzszemu
kierownictwu +
sankcje finansowe i
obowigzek
nadzoru.

odpowiedzialnosci
na T,
petnomocnikéw
lub kierownikéw
Sredniego szczebla
bez realnej
decyzyjnosci.

KSC rozmywa
odpowiedzialnos¢
strategiczna
zamiast jg
wzmacniac.
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KSC — charakter

NIS2 - podejscie

Skutki i obcigzenia

Whioski krytyczne

Obszar oceny nadregulacji . dla uczelni (perspektywa

. regulacyjne . .
(projekt 2026) wyiszych uczelni)
Obowigzek
ustawowy o
charakterze
ogolnym; brak . KSC sprzyja

. L. . ) Analiza ryzyka .

wymogu ciggtosci, |Ciggty proces risk pozornej

Zarzadzanie
ryzykiem

mierzalnosci i
integracji z
decyzjami
strategicznymi;
nacisk na
,posiadanie
analizy”.

management +
ocena skutecznosci
Srodkéw (art. 21).

prowadzona pod
zgodno$é formalna,
nie jako narzedzie
decyzyjne.

zgodnosci zamiast
realnego
zarzadzania
ryzykiem.

Srodki techniczne
i organizacyjne

Wymogi opisowe i
ogolne; szeroki
margines
interpretacyjny
organow
nadzorczych; ryzyko
arbitralnej oceny.

Precyzyjny katalog
obszaréw srodkow
zarzadzania

ryzykiem (art. 21).

Trudnos$¢ w
projektowaniu
architektury
bezpieczeristwa
»pod audyt”; brak
przewidywalnosci
wymagan.

KSC utrudnia
porownywalnosc i
standaryzacje
wdrozen.

Brak jasno
zdefiniowanych
miernikow jakosci

Sciste wymagania
proceduralne +

Koniecznos¢
profesjonalizacji IR

KSC reguluje ,,co

Obstuga ) . ] zgtosic”, ale nie
. 3 procesu; nacisk na ||dowody dziatarni ||bez jasnych ) )
incydentow (IR) o ] . »jak skutecznie
zgtoszenia i terminy kryteriow B
o . i L reagowac”.
obowigzki raportowania. dojrzatosci.
formalne.
Brak Wymé Presja na KSC nie nadaza za
. . . mo
Monitoring i jednoznacznego yk & e kosztowne wspotczesnym
; wykazywalne
detekcja wymogu ykazy : wdrozenia modelem

mierzalnosci i

odpornosci

SIEM/EDR/MDR

zagrozen opartych
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KSC — charakter

NIS2 - podejscie

Skutki i obcigzenia

Whioski krytyczne

Obszar oceny nadregulacji . dla uczelni (perspektywa
. regulacyjne . .
(projekt 2026) wyiszych uczelni)
ciggtego operacyjnej i bez jasnej mapy na tozsamosci i

monitoringu;
interpretacja
zalezna od organu.

dowoddéw detekcji.

proporcjonalnosci.

lateral movement.

Ciggtos¢ dziatania

Ogdlny obowigzek
zapewnienia

Wyrazny nacisk na
BIA, RTO/RPO,

Znaczne koszty
wdrozeniowe bez

KSC pozostaje
deklaratywny i
niespdjny z

ciggtosci, bez jednoznacznych

(BCP/DR) a8 . .. |[testy i zarzadzanie J . y podejsciem
obowigzku testéw i kryteridw .
Lo kryzysowe. o odpornosciowym
¢wiczen. minimalnych.

UE.
Brak spdjnych, Wyrazne Koniecznos¢ .
. _ - . ||KSC moze

precyzyjnych uwzglednienie renegocjacji uméow

tancuch dostaw
ICT

wymagan; ryzyko
decyzji
administracyjnych
dot. dostawcow.

ryzyk dostawcéw i
ustug ICT w
zarzadzaniu
ryzykiem.

i wymiany
infrastruktury bez
harmonizacji
unijne;j.

prowadzié¢ do
fragmentacji
rynku i ryzyk
prawnych (PZP).

Wymog dziatani

Szkolenia i
kompetencje jako

State programy

KSC nie tworzy
mechanizmu

Swiadomos¢ i organizacyjnych bez szkoleniowe i o
. . petnoprawny L trwatej zmiany
szkolenia obowigzku oceny ] . obcigzenie
. srodek redukgji ] ) kultury
skutecznosci. organizacyjne. . )
ryzyka. bezpieczenstwa.
Brak o Koniecznos¢ .
. Testowanie i . . KSC sprzyja
. jednoznacznego o budzetowania .
Audyt i . weryfikacja L. stagnacji
i obowigzku . testow i . .
testowanie . ||lskutecznosci jako . technicznej i
regularnych testow kompetenc;ji L.
. standard. reaktywnosci.
technicznych. zewnetrznych.
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KSC — charakter

NIS2 - podejscie

Skutki i obcigzenia

Whioski krytyczne

Obszar oceny nadregulacji . dla uczelni (perspektywa
. regulacyjne . .
(projekt 2026) wyiszych uczelni)
Dominacja i . KSC promuje
L , Wymog wykazania ||[Znaczny wzrost .,
Dokumentacjai |dokumentéw . zgodnos¢
skutecznosci i prac
dowody formalnych; ryzyko o ) .|[formalng kosztem
. . . nadzoru (dowody |ladministracyjnych i .
zgodnosci ,papierowej . ) odpornosci
. operacyjne). operacyjnych. o
zgodnosci”. operacyjnej.

W kontekscie powyzszych wyznacznikéw nalezy zauwazyé¢, ze ramy regulacyjne
dyrektywy NIS2 zostaly zaprojektowane w celu zapewnienia proporcjonalnego
i skalowalnego podejscia do cyberbezpieczefistwa, opartego na analizie dojrzatosci
organizacyjnej i technicznej podmiotu oraz rzeczywistej ocenie luk w zakresie ustug
informatycznych. Kluczowy nacisk polozony jest na ciaglte zarzadzanie ryzykiem,
racjonalne podejScie do lancucha dostaw ICT oraz skuteczno$é¢ mechanizméw
wykrywania, reagowania i  testowania odpornosci na  incydenty
cyberbezpieczeristwa, przy jednoczesnym uwzglednieniu wielkosci, charakteru
i znaczenia danego podmiotu.

Projekt nowelizacji ustawy o Krajowym Systemie Cyberbezpieczeristwa (KSC 2026)
przyjmuje natomiast odmienng logike regulacyjng, w ktorej pierwszoplanowa role
odgrywa wlaczenie sektorowe oraz spelnienie obowiazkéw o charakterze formalno
-administracyjnym, a nie ocena realnej dojrzaloéci i odpornosci operacyjnej
organizacji. W praktyce oznacza to, ze objecie uczelni wyzszych rezimem KSC
skutkuje nalozeniem szerokiego katalogu obowiazkéw ustawowych, niezaleznie od
faktycznego poziomu krytycznoéci ich ustug informatycznych z perspektywy
systemowej odpornosci panistwa.

W  konsekwencji krajowe prawodawstwo traktuje uczelnie jako element
infrastruktury o znaczeniu strategicznym dla bezpieczefistwa narodowego,
wymuszajac ich realny i staly udzial w realizacji celéow KSC, bez pozostawienia
mechanizmu samodzielnej, proporcjonalnej kwalifikacji do systemu - mechanizmu,
ktory wprost przewiduje dyrektywa NIS2. Zakres krajowych obowigzkéw
wynikajgcych z KSC jest tym samym istotnie szerszy niz zakres wymagan, jakie
moglyby zosta¢ natozone w przypadku dobrowolnej lub warunkowej kwalifikacji
uczelni jako podmiotu waznego, zgodnie z kryteriami okreSlonymi w NIS2
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(w szczegoblnosci w odniesieniu do dziatalnosci badawczej o znaczeniu odkrywczym,
eksperymentalnym lub strategicznym).

Tym samym analiza poré6wnawcza potwierdza, ze projekt ustawy KSC wprowadza
elementy nadregulacji (,gold plating”), ktére wykraczaja poza minimalne wymogi
prawa unijnego i prowadza do zwiekszenia obcigzerh organizacyjnych, operacyjnych
i kosztowych uczelni wyzszych, bez jednoznacznego dowodu proporcjonalnego
wzrostu ich realnej odpornosci cybernetyczne;.

3. CSA 2.0 jako nowy standard europejskiej certyfikacji cyberbezpieczefistwa
a niespdjnosé z podejsciem KSC:

W  kontekscie dynamicznych zmian w europejskim otoczeniu regulacyjnym
w obszarze cyberbezpieczeristwa nalezy zwréci¢ szczegélng uwage na inicjatywe
okreslang jako CSA 2.0, stanowiaca rozwiniecie i istotne wzmocnienie
dotychczasowych ram certyfikacji cyberbezpieczefistwa Unii Europejskie;.
Proponowane rozwigzania zmierzajg do stworzenia spdjnego, jednolitego
i obligatoryjnego systemu certyfikacji produktéw, ustug oraz procesow ICT
wykorzystywanych na rynku europejskim!0. W tym kontekscie istnieje realne ryzyko,
ze cze$¢ przepiséw przyjmowanych w ramach krajowej ustawy o Krajowym Systemie
Cyberbezpieczenistwa (KSC) stanie si¢ w krétkim horyzoncie czasowym regulacyjnie
niespoéjna lub praktycznie niewykonalna.

Projekt CSA 2.0 zaklada szczegélowe okredlenie obszaréw funkcjonowania
cyberbezpieczeristwa na poziomie Unii Europejskiej, w tym ujednolicenie podejscia
do oceny ryzyka, stosowania srodkéw prewencyjnych, prowadzenia audytéw oraz
testow podatnoscill. Istotnym elementem tego podejécia jest oparcie decyzji
regulacyjnych na wiedzy eksperckiej oraz doswiadczeniach podmiotéw
odpowiedzialnych za operacyjne utrzymanie cyberbezpieczenstwa, co pozostaje
w Scistym zwigzku z wymaganiami dyrektywy NIS212. W rezultacie CSA 2.0 nalezy
postrzega¢ jako narzedzie praktycznej realizacji NIS2, a nie jako odrebny,
konkurencyjny akt normatywny.

1 European Commission, Proposal for a Regulation amending Regqulation (EU) 2019/881 as regards managed
security services (Cybersecurity Act 2.0), COM(2023) 209 final,

https:/ /eur-lex.europa.eu/legal-content/ EN/TXT/?uri=CELEX:52023PC0209

1 European Commission, Impact Assessment accompanying the proposal for CSA 2.0, 2023,

https:/ / digital-strategy.ec.europa.eu

12 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2),

https:/ /eur-lex.europa.eu/eli/dir/2022/2555/ oj
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Na tle tych zmian obowigzujace oraz projektowane rozwigzania krajowe w ramach
KSC nalezy oceni¢ krytycznie jako nadmiernie rozbudowane pod wzgledem
formalno-administracyjnym, a jednocze$nie niedostosowane do rzeczywistych
potrzeb wynikajacych z harmonizowanego prawa unijnego. KSC koncentruje sie na
krajowych mechanizmach decyzyjnych i administracyjnych, podczas gdy CSA 2.0
zmierza do centralizacji i wunifikacji kluczowych proceséw certyfikacyjnych
na poziomie Unii Europejskiej. Ma to szczegdlne znaczenie dla sektora szkolnictwa
wyzszego, ktoéry zgodnie z dyrektywa NIS2 co do zasady nie jest kwalifikowany jako
sektor objety obowigzkami regulacyjnymi, z wyjatkiem instytucji prowadzacych
dziatalnoé¢ badawcza o istotnym znaczeniu strategicznym!3.

CSA 20 wprowadza jakosciowa zmiane w podejsciu do certyfikacji
cyberbezpieczeristwa, przechodzac od dobrowolnych schematéw certyfikacyjnych do
modelu obligatoryjnego, obejmujacego centralnie zarzadzang certyfikacje produktow,
ustug i proceséw ICT4. Kluczowa role w tym systemie odgrywaé¢ ma Agencja Unii
Europejskiej ds. Cyberbezpieczeristwa (ENISA), ktérej kompetencje zostana
rozszerzone w zakresie koordynacji, nadzoru oraz wsparcia panstw cztonkowskich®.
Docelowo CSA 2.0 ma doprowadzi¢ do powstania jednego, spdjnego punktu
odniesienia dla standardéw, procedur oraz monitorowania cyberbezpieczeristwa
w Unii Europejskiej, przy jednoczesnym zapewnieniu elastycznosci umozliwiajacej
dostosowanie wymagan do dynamicznego rozwoju technologii, w szczegdlnosci
w obszarach chmury obliczeniowej, sztucznej inteligencji oraz Internetu Rzeczy.
Wprowadzenie CSA 2.0 ma réwniez na celu ograniczenie fragmentacji regulacyjnej,
ktéra obecnie wynika z nakladania sie wielu aktéw sektorowych oraz krajowych,
prowadzacych do powielania audytéw, obowigzkéw sprawozdawczych i kosztow
administracyjnych. Nowe podejscie zaktada przejscie do modelu zgodnosci opartego
na certyfikacji, ktéry ma by¢ bardziej przejrzysty, proporcjonalny i mniej obciazajacy
dla podmiotéw objetych regulacja'®. W tym kontekscie utrzymywanie rozwiazan
krajowych odbiegajacych od wspdlnych ram europejskich moze prowadzi¢ do
ostabienia konkurencyjnosci rynku krajowego oraz ograniczenia integracji
z jednolitym rynkiem cyfrowym UE.

13 Tamze, art. 2 us. 5 lit. b.

1% European Union Agency for Cybersecurity (ENISA), European Cybersecurity Certification Framework,
https://www.enisa.europa.eu/topics/product-security-and-certification/cybersecurity-certification-framework
1> European Union Agency for Cybersecurity (ENISA), ENISA’s role under the Cybersecurity Act,
https://www.enisa.europa.eu/about-enisa/regulatory-framework/legislation

16 European Commission, Digital Single Market - reducing requlatory fragmentation,

https:/ / digital-strategy.ec.europa.eu
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Istotnym elementem CSA 2.0 jest rowniez nowe podejscie do zarzadzania ryzykiem
w lanicuchu dostaw ICT. Regulacja ta rezygnuje z uproszczonych, krajowych
klasyfikacji dostawcéw wysokiego ryzyka na rzecz skoordynowanych ocen
prowadzonych na poziomie Unii Europejskiej”. Zgodnie z projektem CSA 2.0
inicjatywa oceny ryzyka moze zosta¢ podjeta przez Komisje Europejska lub grupe co
najmniej trzech parnstw czlonkowskich i obejmowac¢ kompleksowq analize aktywow
krytycznych, zagrozen, podatnosci oraz scenariuszy ataku. Dopiero na tej podstawie
mozliwe jest zaproponowanie proporcjonalnych srodkéw ograniczajacych ryzyko
oraz ewentualne wprowadzenie ograniczeri w dostepie do rynku europejskiego.

W tym kontekscie krajowe rozwigzania przewidziane w ustawie o KSC, oparte na
jednostronnych decyzjach administracyjnych podejmowanych na poziomie paristwa
czlonkowskiego, bez spéjnych procedur unijnych i jednoznacznych mechanizméw
odwotawczych, nalezy uzna¢ za potencjalnie sprzeczne z kierunkiem rozwoju
europejskiego prawa cyberbezpieczeristwa. Takie podejScie moze w przysztosci
prowadzi¢ do konfliktéow kompetencyjnych oraz probleméw z hierarchia Zrédet
prawa, w szczegOlnoéci w zakresie nadrzednosci prawa Unii Europejskiej nad
regulacjami krajowymi.

W dluzszej perspektywie utrzymywanie rozwigzan krajowych niezgodnych z CSA 2.0
moze skutkowac ograniczeniem wspotpracy polskich podmiotéw z rynkiem
europejskim, zmniejszeniem dostepnosci certyfikowanych rozwigzan ICT oraz
ostabieniem konkurencyjnosci krajowego sektora technologicznego. Z punktu
widzenia wuczelni wyzszych oraz instytucji badawczych oznacza to ryzyko
funkcjonowania w otoczeniu regulacyjnym, ktére nie tylko nie wspiera realnego
podnoszenia poziomu cyberbezpieczeristwa, lecz réwniez utrudnia integracje
z europejskim ekosystemem cyfrowym.

17 European Commission, Secure and resilient ICT supply chains, 2023, https:/ / digital-
strategy.ec.europa.eu
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4. Specyfika cyberzagrozen w szkolnictwie wyzszym

4.1. Charakter Srodowiska akademickiego i wplyw na realnie mozliwe
wdrozenie koniecznych obowiazkéw wynikajacych z sektora waznego.

(otwartos¢, autonomia, rotacja uzytkownikow)

Srodowisko akademickie charakteryzuje sie wysokim stopniem otwartoéci
informacyjnej, znaczng autonomia jednostek organizacyjnych - w tym instytutow
naukowych oraz zespoléw badawczych funkcjonujacych w strukturach uczelni
- a takze duza rotacja uzytkownikéw. Dodatkowo uczelnie wyzsze, poza dziatalnoscia
dydaktyczna i badawcza, utrzymuja rozbudowana administracje niezbedna do
biezacego funkcjonowania instytucji. Zestaw tych cech w sposéb istotny zwieksza
poziom ryzyka cyberbezpieczenstwa oraz zlozonos¢ zarzadzania bezpieczeristwem
informacji. Europejska Agencja ds. Cyberbezpieczeristwa wskazuje, ze organizacje
o rozproszonych strukturach decyzyjnych i duzej liczbie uzytkownikéw sa
szczegOlnie podatne na incydenty cybernetyczne, zwtaszcza te oparte na socjotechnice
oraz naduzyciach uprawnieni!8.

Jednocze$nie  obowiazujace  regulacie w ramach Krajowego Systemu
Cyberbezpieczenistwa nie uwzgledniajg w wystarczajacym stopniu specyfiki
srodowiska akademickiego, w ktérym autonomia wydzialéw i zespoléw badawczych
sprzyja decentralizacji decyzji technologicznych. Brak mechanizméw wymuszajacych
rzeczywisty, centralny nadzér nad infrastruktura IT oraz jednoznaczne przypisanie
odpowiedzialnosci za bezpieczeristwo informacji prowadzi do utrwalania
niejednolitych standardéw ochrony oraz znaczgco utrudnia skuteczne reagowanie na
incydenty. Najwyzsza Izba Kontroli w wynikach kontroli jednostek sektora
publicznego wskazuje, ze rozproszona odpowiedzialnoéc¢ oraz brak spéjnego nadzoru
nad systemami informatycznymi istotnie ograniczajg skutecznos¢ dziatann w obszarze
cyberbezpieczeristwal®. W praktyce podejscie KSC okazuje si¢ niedostosowane do
realiow uczelni wyzszych, przerzucajac ciezar odpowiedzialnosSci na struktury

18 European Union Agency for Cybersecurity (ENISA), https://www.enisa.europa.eu/
19 Najwyzsza Izba Kontroli,NIK, 2024, https:/ /www.nik.gov.pl/plik/id,30641,vp,33700.pdf
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organizacyjne, ktére nie posiadaja adekwatnych narzedzi ani kompetencji
decyzyjnych.

Dodatkowym czynnikiem pogltebiajacym te luke regulacyjna jest wysoka rotacja
studentéw oraz pracownikéw czasowych, ktéra znaczaco utrudnia zarzadzanie
tozsamosciami, kontrole uprawnieri oraz budowanie trwatej kultury bezpieczeristwa.
Czynniki te, wskazywane w raportach zespotéw reagowania na incydenty jako istotne
zrodlo ryzyka, nie znajduja odpowiedniego odzwierciedlenia w wymaganiach KSC,
co sprzyja utrzymywaniu jedynie formalnej, a nie operacyjnej zgodnosci z regulacja?°.

4.2. Typowe aktywa i dane przetwarzane w uczelni wyzszej

(dane osobowe, dane badawcze, systemy krytyczne)

Uczelnie wyzsze przetwarzaja znaczne iloSci danych osobowych oraz danych
o wysokiej wartoéci naukowej i strategicznej, ktérych charakter oraz skala istotnie
odrézniaja je od wielu innych podmiotéw sektora publicznego. Obejmuja one
zaréwno dane studentéw i pracownikéw, jak i dane badawcze, czesto unikatowe,
objete zobowiazaniami kontraktowymi, grantowymi lub miedzynarodowymi.
Europejska Agencja ds. Cyberbezpieczeristwa wskazuje, ze instytucje edukacyjne
nalezg do grupy organizacji szczegélnie narazonych na incydenty skutkujace utrata
poufnosci i dostepnosci danych, zwlaszcza w wyniku atakéw ukierunkowanych
na przejecie tozsamosci oraz dostep do systeméw informatycznych?!.

Jednoczeénie regulacje w ramach Krajowego Systemu Cyberbezpieczeristwa traktuja
ochrone danych i aktywéw informacyjnych uczelni w sposéb uogélniony,
nie réznicujac poziomu wrazliwosci danych badawczych, danych osobowych ani
systeméw wspierajacych kluczowe procesy dydaktyczne i naukowe. Brak
precyzyjnego odniesienia do specyfiki aktywoéw przetwarzanych w $rodowisku
akademickim powoduje, ze wymagania KSC nie odzwierciedlaja rzeczywistego
profilu ryzyka uczelni wyzszych, ograniczajac si¢ do minimalnych standardéw
o charakterze formalnym.

CERT Polska podkredla, ze dane osobowe uzytkownikéw w tym np. studentéw
i pracownikéw uczelni sa czestym celem atakéw phishingowych oraz préb przejecia

20 CERT Polska, Raport roczny o stanie cyberbezpieczeristwa w Polsce, CERT Polska, 2024,
https:/ /cert.pl/posts/2025/04 /raport-roczny-2024/

2l European Union Agency for Cybersecurity (ENISA), Cybersecurity for the education sector, ENISA,
2023, https:/ /www.enisa.europa.eu/ topics/cybersecurity-education
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kont, ktore stanowia punkt wyjscia do dalszej eskalacji atakow wewnatrz organizacji??.
Pomimo skali tego zagrozenia KSC nie wprowadza mechanizméw wymuszajacych
wdrazanie zaawansowanych s$rodkéw ochrony tozsamosci ani centralnego
zarzadzania dostepem, pozostawiajac te decyzje w gestii poszczegélnych jednostek
organizacyjnych uczelni.

Szczeg6lna kategorie aktywow stanowia systemy krytyczne w znaczeniu uczelni,
takie jak systemy rekrutacyjne, dziekanatowe czy platformy e-learningowe, ktérych
dostepnos¢ warunkuje cigglosé¢ realizacji podstawowych zadan uczelni. Najwyzsza
Izba Kontroli wskazuje, ze niedostepnos¢ tego typu systeméw w jednostkach sektora
publicznego moze prowadzi¢ do paralizu kluczowych proceséw organizacyjnych?.
W kontekscie uczelni wyzszych brak precyzyjnych wymagarn KSC dotyczacych
odpornosci i odtwarzania systeméw krytycznych skutkuje sytuacja, w ktérej ochrona
tych zasobéw pozostaje niewystarczajaca i niespdjna, a zapewnienie ich ciagtosci
dzialania ma charakter deklaratywny, a nie operacyjny.

4.3. Dominujace wektory ataku w uczelniach wyzszych

(phishing, ransomware, podatnosci, bledy konfiguraciji)

Analiza incydentéw cyberbezpieczenstwa jednoznacznie wskazuje, ze dominujacymi
wektorami ataku w srodowisku akademickim pozostaja phishing oraz ransomware.
CERT Polska regularnie identyfikuje phishing jako najczesciej zglaszany typ
incydentu w instytucjach publicznych, w tym w wuczelniach wyzszych,
co bezposrednio wynika z duzej liczby uzytkownikéw, wysokiej rotacji oraz
intensywnej komunikacji elektronicznej?*. Charakter tych zagrozen ma
W przewazajacej mierze wymiar organizacyjno-ludzki, a nie wylacznie techniczny.

Jednoczeénie regulacje w ramach Krajowego Systemu Cyberbezpieczeristwa
koncentruja sie w wiekszym stopniu na spelnieniu formalnych obowigzkéw
proceduralnych niz na adresowaniu rzeczywistych wektoréw ataku dominujacych
w uczelniach wyzszych. KSC nie réznicuje w wystarczajacym stopniu wymagan
w zaleznodci od profilu zagrozeni, co w praktyce prowadzi do nadregulacji

2 CERT Polska, Raport roczny o stanie cyberbezpieczeristwa w Polsce, CERT Polska, 2024,
https:/ /cert.pl/ posts/2025/04 /raport-roczny-2024/

2 Najwyzsza Izba Kontroli, Zapewnienie bezpieczetistwa informacji oraz cigglosci dziatania instytucji
publicznych, NIK, 2024, https:/ /www.nik.gov.pl/plik/id,30641,vp,33700.pdf .

2 CERT Polska - Raport roczny o stanie cyberbezpieczenristwa w Polsce 2024, CERT Polska, 2025,
https:/ /www.cert.pl/raporty/2025/04 /raport-roczny-2024/
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dokumentacyjnej przy jednoczesnym niedoszacowaniu dzialan prewencyjnych,
takich jak zarzadzanie tozsamoscia, szkolenia uzytkownikéw czy centralna detekcja
zdarzen bezpieczenstwa.

Europejska Agencja ds. Cyberbezpieczeristwa wskazuje, ze ransomware stanowi
jedno z najpowazniejszych zagrozen dla organizacji silnie zaleznych od dostepnosci
systemoéw IT, a sektor edukadji jest szczeg6lnie narazony ze wzgledu na rozproszenie
infrastruktury oraz ograniczone zasoby techniczne i kadrowe?>. Pomimo tej diagnozy
KSC nie wprowadza precyzyjnych, egzekwowalnych wymagann dotyczacych
odpornosci na ransomware, testowania mechanizméw odtwarzania ani mierzalnych
parametrow ciaglosci dzialania, pozostawiajac te kwestie w sferze ogélnych zalecen.
Dodatkowym, istotnym Zrédlem zagrozern sa znane podatnosci oraz bledy
konfiguracji systeméw informatycznych, ktére - jak wskazuje Najwyzsza Izba
Kontroli - czesto wynikaja z braku systematycznych aktualizacji, niedoboréw
kadrowych oraz fragmentarycznego zarzadzania infrastruktura IT w jednostkach
sektora publicznego?. W tym kontekécie KSC naklada na uczelnie obowiazki
o charakterze szerokim i sformalizowanym, nie zapewniajagc jednocze$nie
mechanizméw wsparcia ani realnych narzedzi umozliwiajacych skuteczne
ograniczanie podatnosci technicznych. Skutkuje to sytuacja, w ktérej uczelnie
obcigzone s3 nadmiernymi wymaganiami regulacyjnymi, podczas gdy kluczowe
zrédla ryzyka pozostaja niewystarczajaco adresowane.

4.4. Zjawisko ,shadow IT” i jego konsekwencje regulacyjne w konteksécie KSC:

Zjawisko okre$lane mianem ,,shadow IT” zostato zidentyfikowane przez Europejska
Agencje ds. Cyberbezpieczenistwa (ENISA) jako istotny czynnik zwiekszajacy ryzyko
cyberbezpieczefistwa w organizacjach o zdecentralizowanej strukturze decyzyjne;j,
do ktoérych zaliczaja sie uczelnie wyzsze?”. Wykorzystywanie przez wydzialy i zespoty
badawcze nieautoryzowanych narzedzi informatycznych oraz ustug chmurowych
prowadzi do utraty kontroli nad danymi, fragmentaryzacji srodowiska IT oraz
ograniczenia zdolnosci do skutecznego zarzadzania bezpieczeristwem informacji.

25 ENISA Threat Landscape for Ransomware Attacks (2022),

https:/ /www .enisa.europa.eu/ publications/enisa-threat-landscape-for-ransomware-attacks

26 Najwyzsza Izba Kontroli, Zapewnienie bezpieczeristwa informacji oraz ciggtosci dziatania instytucji
publicznych, NIK, 2024,

https:/ /www.nik.gov.pl/plik/id,30641,vp,33700.pdf .

2 European Union Agency for Cybersecurity (ENISA), ENISA Threat Landscape 2021, ENISA, 2021,
https:/ /www.enisa.europa.eu/ sites/default/files/ publications /ENISA %20Threat %20Landscape %20
2021.pdf.
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Jednoczeénie regulacje w ramach Krajowego Systemu Cyberbezpieczeristwa
nie odnosza sie w sposéb adekwatny do zjawiska shadow IT, traktujac je posrednio
jako problem organizacyjny, bez wskazania konkretnych mechanizméw jego
ograniczania. W praktyce KSC koncentruje sie na spetnieniu formalnych wymagan
proceduralnych, nie uwzgledniajac realiéw Srodowiska akademickiego, w ktérym
decentralizacja decyzji technologicznych jest elementem strukturalnym, a nie
odstepstwem od zasad. Taka konstrukcja regulacyjna prowadzi do sytuacji, w ktorej
uczelnie ponosza odpowiedzialnos¢ za obszary pozostajace poza faktyczng kontrola
centralnych struktur IT.

Publikacje CERT Polska za 2024 r. opisuja rekordowa skale incydentéw i rosnaca

ztozonos¢ krajobrazu zagrozen (m.in. oszustwa, wycieki, ransomware), co podnosi
wymagania dla reagowania na incydenty i widocznosci srodowiska IT; raport nie
uzywa pojecia shadow IT, ale kontekst operacyjny (liczba i ré6znorodnoé¢ zdarzer)
wzmacnia wage pelnej inwentaryzacji zasobéw i przeptywoéw danych w organizacjach
publicznych i akademickich?®. ENISA w swoich materialach i wytycznych
wdrozeniowych do NIS2 wprost rekomenduje utrzymywanie inwentaryzacji
aktywow (sprzetu, oprogramowania i danych), kontrole ustug chmurowych oraz
zarzadzanie ryzykiem laricucha dostaw i ,nieautoryzowanych” rozwigzann — co jest
kluczowe dla skutecznego incident response i ograniczania ryzyka shadow IT?°.
Jednocze$nie ustawa o krajowym systemie cyberbezpieczenistwa (KSC) nakiada
ogdlny obowiazek zarzadzania ryzykiem i reagowania na incydenty, ale nie
wprowadza literalnych, szczegélowych wymogéw prowadzenia inwentaryzacji
zasobow IT lub centralnej kontroli ustug chmurowych — co w praktyce przerzuca na
podmioty (w tym uczelnie) ciezar zdefiniowania i wdrozenia tych mechanizméw
organizacyjnych30. W efekcie, w uczelniach brak pelnej widocznosci zasobéw i ustug
(shadow IT) utrudnia klasyfikacje zdarzen, priorytetyzacje incydentéw i odtwarzanie
zdolnosci dzialania, a konsekwencje obejmuja nie tylko koszty techniczne, lecz takze

28 CERT Polska, Raport roczny z dziatalnosci CERT Polska w 2024 roku, NASK - Panistwowy Instytut
Badawczy, Warszawa 2025. [ops.pl

2 ENISA, Technical Implementation Guidance on NIS2 Cybersecurity Risk-Management Measures, Version
1.0, June 2025. [enisa.europa.eu]

ENISA, Incident management (strona tematyczna). [enisa.europa.eu]

ENISA, Cloud Security Guide for SMEs (2015). [enisa.europa.eu]

30 Ustawa z 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa, tekst jednolity: Dz.U. 2026 poz.
20 / Dz.U. 2024 poz. 1077. [infor.pl], [api.sejm.gov.pl]
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koszty organizacyjne i reputacyjne (np. opdzZnienia w projektach, ryzyko utraty
partneréw i finansowania), co jest spéjne z trendami ryzyka opisywanymi w raportach
ENISA o zagrozeniach i ich wptywie na sektor publiczny3!.

W konsekwencji KSC, zamiast wspiera¢ redukcje ryzyka wynikajacego
z niekontrolowanego wykorzystania technologii informatycznych, przyczynia sie do
utrwalenia luki pomiedzy formalna zgodnoscia regulacyjna a rzeczywistym
poziomem bezpieczeristwa operacyjnego w uczelniach wyzszych.

4.5. Konsekwencje incydentow cyberbezpieczefistwa dla misji uczelni:

(dydaktyka, badania, reputacja, finanse)

Incydenty cyberbezpieczeristwa moga prowadzi¢ do istotnych i dlugotrwalych
zaklocenn w realizacji podstawowej misji uczelni wyzszych, obejmujacej dziatalnosé
dydaktyczng, badawcza oraz funkcje administracyjne. Europejska Agencja
ds. Cyberbezpieczenstwa wskazuje, Zze wspodlczesne cyberataki — zwlaszcza
ransomware oraz ataki na dostepnos¢ charakteryzuja sie wysokim wplywem
prowadzac do powaznych zaklécenn dzialania organizacji, naruszen integralnosci
danych oraz ograniczenia dostepnosci ustug, a ich skutki moga by¢ dlugotrwale,
o charakterze ,high impact, low recovery”, ze wzgledu na rosnaca destrukcyjnoscé
i relatywnie niska zdolno$¢ organizacji szczegélnie w obszarze edukacyjnym
do szybkiego powrotu do stanu sprzed incydentu, wplywajac jednoczeénie
na dostepnosc¢ systeméw, integralnoé¢ danych oraz zaufanie interesariuszy32.

W tym kontekscie podejscie przyjete w Krajowym Systemie Cyberbezpieczeristwa
nalezy oceni¢ krytycznie, gdyz regulacja ta koncentruje si¢ gléwnie na nalozeniu
obowiazkéw formalnych po stronie podmiotéw objetych systemem, nie oferujac
jednoczes$nie adekwatnych mechanizméw wsparcia dla instytucji realizujacych
zadania o charakterze publicznym i misyjnym, takich jak uczelnie wyzsze. KSC nie
uwzglednia specyfiki skutkéw incydentéw cyberbezpieczeristwa dla proceséw
dydaktycznych i badawczych, traktujac je w sposéb poréwnywalny z innymi

3LENISA, Threat Landscape - strona tematyczna (ETL 2024/2025). [enisa.europa.eu]
32 European Union Agency for Cybersecurity (ENISA), ENISA Threat Landscape 2022, ENISA, 2022,
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ustlugami publicznymi, mimo ze ich zakl6cenie moze prowadzi¢ do nieodwracalnych
strat naukowych, op6znien projektéw badawczych oraz utraty pozycji konkurencyjnej
uczelni.

Najwyzsza Izba Kontroli wskazuje, ze niewystarczajace przygotowanie jednostek
sektora publicznego do reagowania na incydenty cyberbezpieczenstwa moze
prowadzi¢ do istotnych zaklécerr organizacyjnych, w tym przerw w realizacji zadan
publicznych oraz obnizenia skutecznosci dzialania instytucji. W dluzszej
perspektywie konsekwencje te moga posrednio wplywaé na sytuacje finansowa
jednostek oraz ich postrzeganie przez interesariuszy3. W przypadku uczelni
wyzszych skutki te moga obejmowac spadek zainteresowania kandydatéw, utrate
partnerow naukowych oraz ograniczenie mozliwosci pozyskiwania Srodkow
zewnetrznych.

Z perspektywy systemowej brak w KSC instrumentéw wspierajacych odpornoscé
operacyjnag uczelni nalezy uznaé¢ za istotng luke regulacyjng. Alternatywa dla
obecnego podejscia mogloby by¢ wprowadzenie przez paristwo komplementarnych
srodkéw organizacyjnych, takich jak dedykowane programy wsparcia finansowego
dla sektora szkolnictwa wyzszego w obszarze cyberbezpieczenistwa, centralne ustugi
bezpieczefistwa (np. sektorowe centra monitoringu lub reagowania na incydenty),
a takze mechanizmy doradcze i szkoleniowe adresowane do kadry zarzadzajacej
uczelniami. Rozwigzania tego typu, rekomendowane w dokumentach ENISA oraz
czesciowo implementowane w ramach dyrektywy NIS2, pozwalalyby na realne
ograniczenie skutkéw incydentéw cyberbezpieczeristwa, zamiast przerzucania pelnej
odpowiedzialnosdci na instytucje, ktére nie dysponuja poréwnywalnymi zasobami
do podmiotéw komercyjnych.

3 Najwyzsza Izba Kontroli,
https:/ / www.nik.gov.pl/aktualnosci/bezpieczenstwo/ cyberbezpieczenstwo-w-samorzadach-
2025.html
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4.6. Mapowanie zagrozen na ryzyka cyberbezpieczenistwa dla uczelni

wyzszych.
(Tabela integrujgca analize jakoéciowq z analizq ryzyka - element metodologiczny pracy)

., . Przyktadowa
L. Zrédto Aktywa Potencjalny .
Zagrozenie L. . Ryzyko kategoria
zagroienia narazone wpltyw
ryzyka
Przejecie
. . |[Konta . - Dostep .
o Czynniki ludzkie, || . .. |ltozsamosci, ] Operacyjne /
Phishing . . uzytkownikow, ) nieautoryzowany, ||. .
socjotechnika eskalacja o informacyjne
poczta o wycieki danych
uprawnien
. Systemy . . . I
Ztosliwe Niedostepnos$¢ ||Paraliz dydaktyki ||Ciggtos¢
Ransomware . ||krytyczne, i . . . . .
oprogramowanie q systemow i administracji dziatania
ane
. . Naruszenie
Niezatatane ... ||Serwery, Nieautoryzowany . .
. Brak aktualizacji . poufnosci i Techniczne
podatnosci aplikacje dostep . L
integralnosci
Bled Systemy Woycieki danych,
¢ y . ||Brak standardéw ||chmurowe, Ekspozycja ustug ||dostep Techniczne
konfiguracji L
siecl zewnetrzny
. Dane . . . .
Autonomia Brak kontroli nad ||[Naruszenia Organizacyjne
Shadow IT ] badawcze, . )
jednostek danymi regulacyjne / prawne
dane osobowe
Brak . . . Zwiekszona
. . . ||Niedostateczne ||Wszystkie Eskalacja .. . .
Swiadomosci . . , skutecznos¢ Organizacyjne
) .. |lszkolenia aktywa incydentow ]
uzytkownikow atakéw
) . L. Opodznione .
Brak Niedojrzatosé Infrastruktura . Wzrost skali )
o : wykrycie ) Operacyjne
monitoringu |[techniczna IT . szkod
incydentu

INSTYTUT PATRIA POLONIA

TOWARZYSTWO NAUKOWE KATOLICKIEGO UNIWERSYTETU LUBELSKIEGO
Al. Ractawickie 8, 20-037 Lublin | ul. Spokojna 1, 20-074 Lublin
www.portalpolonii.pl




INSTYTUT PATRIA POLONIA

U LUBELSK

Powyzsza tabela stanowi pomost pomiedzy analiza jakoSciowa zagrozer a analiza
ryzyka cyberbezpieczeristwa. Pozwala ona na systematyczne przelozenie
identyfikowanych zagrozenn na konkretne ryzyka, ktére nastepnie moga zostac
ocenione pod wzgledem prawdopodobieristwa i wplywu.

5. Analiza stanu obecnego (AS-IS) cyberbezpieczefistwa w uczelniach wyzszych -
ujecie organizacyjne i zarzadcze

5.1. Rola governance w systemie cyberbezpieczefistwa uczelni wyzszej:

Zarzadzanie cyberbezpieczennstwem w uczelniach wyzszych powinno by¢
analizowane w kontekscie koncepcji cybersecurity governance, rozumianej jako zbior
struktur organizacyjnych, proceséw decyzyjnych oraz mechanizméw nadzoru
zapewniajacych, ze ryzyka cybernetyczne sa identyfikowane, oceniane i zarzadzane
na poziomie adekwatnym do ich wplywu na realizacje misji instytucji. Europejska
Agencja ds. Cyberbezpieczeristwa wskazuje, ze brak jednoznacznego umocowania
cyberbezpieczeristwa w strukturach zarzadczych stanowi jedna z gtéwnych przyczyn
niskiej dojrzalosci systemoéw bezpieczeristwa w sektorze publicznym, w tym
w instytucjach edukacyjnych, ktére podlegaja tym samym wyzwaniom
organizacyjnym 34.

W tym kontekscie podejscie przyjete w Krajowym Systemie Cyberbezpieczeristwa
nalezy oceni¢ krytycznie. Regulacja ta formalnie przypisuje obowigzki w obszarze
cyberbezpieczeristwa kierownikowi jednostki, jednak nie wprowadza skutecznych
mechanizméw  wymuszajacych  rzeczywiste  zaangazowanie  najwyzszego
kierownictwa w proces zarzadzania ryzykiem cyberbezpieczeristwa. W praktyce KSC
sprzyja utrzymaniu modelu, w ktérym cyberbezpieczeristwo pozostaje zagadnieniem
technicznym, delegowanym do dzialéw IT, bez systematycznego nadzoru
strategicznego oraz bez integracji z ogélnym systemem zarzadzania uczelnia.

Taki stan rzeczy pozostaje w wyraZnej sprzecznosci z podejSciem przyjetym
w dyrektywie NIS2, ktéra jednoznacznie akcentuje odpowiedzialno$¢ najwyzszego
kierownictwa za nadzor nad cyberbezpieczenistwem, w tym obowigzek zatwierdzania

3¢ European Union Agency for Cybersecurity (ENISA), Cybersecurity governance, ENISA, 2023,
https:/ /www .enisa.europa.eu/ publications/a-governance-framework-for-national-cybersecurity-
strategies
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srodkéw zarzadzania ryzykiem, monitorowania ich skutecznosci oraz ponoszenia
konsekwencji w przypadku zaniedban®. NIS2, w przeciwieristwie do KSC, przesuwa
ciezar odpowiedzialno$ci z poziomu operacyjnego na poziom strategiczny,
wzmacniajac role governance jako kluczowego elementu odpornosci organizacyjne;.

Analogiczne podejécie prezentowane jest w normie ISO/IEC 27001, ktéra wymaga
aktywnego zaangazowania najwyzszego kierownictwa w ustanawianie polityki
bezpieczenistwa informacji, zapewnienie zasobéw oraz nadzoér nad funkcjonowaniem
systemu zarzadzania bezpieczeristwem informacji. Brak zbieznosci pomiedzy
wymaganiami KSC a standardami miedzynarodowymi i regulacjami unijnymi
prowadzi do sytuacji, w ktérej uczelnie wyzsze funkcjonuja w stanie formalnej
zgodnosci z przepisami krajowymi, nie osiggajac jednoczesnie poziomu dojrzatosci
governance niezbednego do skutecznego zarzgdzania ryzykiem
cyberbezpieczeristwa.

5.2. Odpowiedzialnos$é kierownictwa uczelni za cyberbezpieczeiistwo -
ograniczona skutecznos$é podejscia KSC:

Zgodnie z ustawa o Krajowym Systemie Cyberbezpieczeristwa odpowiedzialnosé
za realizacje obowiazkéw w zakresie cyberbezpieczeristwa zostala formalnie
przypisana  kierownikowi  jednostki, = obejmujac = zapewnienie = $rodkéw
organizacyjnych i technicznych oraz nadzoér nad ich funkcjonowaniem?’. Konstrukcja
ta ma jednak w przewazajacej mierze charakter deklaratywny i nie jest poparta
mechanizmami egzekwowania, ktére realnie wymuszalyby zaangazowanie
najwyzszego kierownictwa uczelni w zarzadzanie ryzykiem cyberbezpieczeristwa.

Najwyzsza Izba Kontroli wskazuje, ze w wielu jednostkach sektora publicznego
decyzje dotyczace bezpieczenstwa informatycznego podejmowane sa na poziomie
operacyjnym, bez udzialu kierownictwa najwyzszego szczebla, co prowadzi do

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa w Unii (NIS2), art. 20-21,
https:/ /eur-lex.europa.eu/eli/dir/2022/2555/ 0j .

36 ISO/IEC 27001:2022, Information Security Management Systems — Requirements, International
Organization for Standardization, 2022,

https:/ /www.iso.org/standard /27001

7 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa, Dz.U. 2018 poz. 1560 z
pozn. zm., https:/ /isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560
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fragmentarycznego i reaktywnego podejscia do cyberbezpieczeristwa38. W praktyce
oznacza to, ze obowigzek przypisany kierownikowi jednostki w KSC rzadko
przeklada sie na rzeczywiste dzialania strategiczne, a cyberbezpieczenistwo nie jest
traktowane jako ryzyko poréwnywalne z ryzykiem finansowym, prawnym czy
reputacyjnym.

Ograniczona skutecznoé¢ Krajowego Systemu Cyberbezpieczeristwa w obszarze
odpowiedzialnosci kierownictwa nie wynika z niskiego poziomu sankgji, lecz z ich
konstrukcji oraz oderwania od realnego modelu zarzadzania cyberbezpieczefistwem.
W aktualnych i projektowanych przepisach KSC przewidziano kary administracyjne,
ktére w wielu przypadkach sa surowsze niz sankcje wynikajace z dyrektywy NIS2,
zaro6wno pod wzgledem maksymalnej wysokosci, jak i zakresu podmiotowego ich
stosowania. Kary te moga by¢ nakladane bezposrednio na podmioty publiczne, w tym
uczelnie wyzsze, a takze na osoby petnigce funkcje kierownicze, co formalnie tworzy
jeden z najbardziej restrykcyjnych reziméw sankcyjnych w  obszarze
cyberbezpieczeristwa w Unii Europejskiej.

Paradoksalnie jednak, mimo wysokiego poziomu sankcji, KSC nie buduje spdjnego
i dojrzalego modelu odpowiedzialnosci zarzadczej. Sankcje maja charakter represyjny
i administracyjny, a nie systemowy, i nie s3 powigzane z jasno zdefiniowanymi
obowigzkami governance, mierzalnymi kryteriami nalezytej starannoéci ani
obowigzkiem zatwierdzania i nadzorowania strategii zarzadzania ryzykiem
cyberbezpieczefistwa na poziomie kierownictwa. W rezultacie wysokie kary
funkcjonuja w oderwaniu od mechanizméw decyzyjnych, ktére umozliwialyby
kierownictwu uczelni realne i $wiadome zarzadzanie ryzykiem.

Dla poréwnania dyrektywa NIS2, mimo ze w wielu przypadkach przewiduje nizsze
maksymalne progi sankcji finansowych, wprowadza zasadniczo odmienng logike
odpowiedzialnosci. NIS2 jednoznacznie wigze odpowiedzialnos¢ kierownictwa
z obowigzkiem zatwierdzania srodkéw zarzadzania ryzykiem cyberbezpieczeristwa,
zapewnienia zasobéw oraz sprawowania stalego nadzoru nad skutecznoscia
wdrozonych rozwigzan. Sankcje w NIS2 pelnia funkcje wtérna wobec modelu
governance, ktérego celem jest wymuszenie strategicznego, a nie reaktywnego
podejscia do cyberbezpieczeristwa.

W konsekwencji w sSrodowisku uczelni wyzszych KSC prowadzi do sytuacji, w ktérej
kierownictwo formalnie ponosi wysoka odpowiedzialnosé¢ sankcyjng, nie dysponujac
jednoczednie jasnymi ramami decyzyjnymi, wskaZnikami skutecznosci ani

38 Najwyzsza Izba Kontroli, Zapewnienie bezpieczeristwa informacji oraz ciggtosci dziatania instytucji
publicznych, NIK, 2024, https:/ /www.nik.gov.pl/ plik/id,30641,vp,33700.pdf .
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systemowym wsparciem organizacyjnym. Taki model zwieksza ryzyko
odpowiedzialnosci prawnej bez proporcjonalnej mozliwoéci jej realnego zarzadzania,
co odréznia KSC od podejscia przyjetego w NIS2, gdzie ciezar regulacyjny przesuniety
jest z sankcji na dojrzalos¢ proceséw, odpowiedzialnos¢ zarzadcza
i udokumentowana nalezyta starannos¢.

5.3. Struktura organizacyjna cyberbezpieczenstwa w uczelni wyzszej
- ograniczenia podejscia KSC:

Analiza stanu obecnego funkcjonowania uczelni wyzszych wskazuje, ze struktura
organizacyjna cyberbezpieczenistwa jest w tym sektorze silnie zréznicowana. Czes¢
uczelni posiada wyodrebnione role lub komoérki odpowiedzialne za bezpieczeristwo
informacji, jednak w wielu przypadkach zadania te realizowane sa w sposéb
rozproszony i niesformalizowany, najczesciej przez dzialy IT, administratorow
systemOw informatycznych oraz inspektoréw ochrony danych. Taki model
organizacyjny nie musi wynika¢ z zaniedbari po stronie uczelni, lecz jest czesto
konsekwencja braku jednoznacznych wymagan strukturalnych w obowiazujacych
regulacjach krajowych.

W tym kontekscie podejscie przyjete w Krajowym Systemie Cyberbezpieczenistwa
nalezy oceni¢ krytycznie. KSC naklada na kierownika jednostki szeroka
odpowiedzialno$¢ za realizacje obowiazkéw w obszarze cyberbezpieczenistwa,
nie definiujac jednak minimalnych wymogéw dotyczacych struktury organizacyjnej,
r6l decyzyjnych ani relacji kompetencyjnych pomiedzy funkcjami technicznymi,
prawnymi i zarzadczymi. W praktyce pozostawia to uczelniom znaczng swobode
interpretacyjna, ktéra sprzyja utrwalaniu modeli fragmentarycznych, opartych
na doraznym podziale zadar, zamiast na systemowym zarzadzaniu ryzykiem.
Europejska Agencja ds. Cyberbezpieczenstwa (ENISA) wskazuje, ze skuteczne
zarzadzanie cyberbezpieczefistwem ~wymaga jasno zdefiniowanych rél
organizacyjnych i kompetencyjnych, obejmujacych m.in. wlascicieli ryzyka, funkcje
koordynacyjna w obszarze cyberbezpieczeistwa oraz wyspecjalizowane zespoly
reagowania na incydenty, ktére powinny by¢ trwale osadzone w strukturach
decyzyjnych organizacji oraz powiazane z procesami zarzadzania ryzykiem
i nadzoru®. Brak takich rél prowadzi do rozmycia odpowiedzialnosci, konfliktéw
kompetencyjnych oraz trudnoéci w podejmowaniu decyzji o charakterze
strategicznym, zwlaszcza w sytuacjach kryzysowych.

3% European Union Agency for Cybersecurity (ENISA), European Cybersecurity Skills Framework -
Role Profiles, ENISA, 2022, https:/ /www.enisa.europa.eu/ publications/european-cybersecurity-
skills-framework-role-profiles
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Pomimo tej diagnozy KSC nie wprowadza mechanizméw, ktére wymuszalyby
budowe spdéjnych struktur cyberbezpieczeristwa w uczelniach wyzszych. Regulacja
koncentruje sie na obowigzkach formalnych i sprawozdawczych, nie adresujac wprost
problemu rozproszenia odpowiedzialnosci organizacyjnej. W rezultacie nawet
uczelnie podejmujace dziatania w zakresie cyberbezpieczenstwa moga funkcjonowac
w modelu, w ktérym odpowiedzialnoé¢ operacyjna, decyzyjna i nadzorcza pozostaje
niejednoznaczna.

Konsekwencja takiego podejscia jest dominacja dziatan reaktywnych nad planowymi,
ograniczona zdolno$¢ do dlugofalowego zarzadzania ryzykiem oraz utrudniona
integracja cyberbezpieczenistwa z procesami zarzadczymi uczelni. W tym sensie KSC,
zamiast wspiera¢ profesjonalizacje struktur cyberbezpieczeristwa w szkolnictwie
wyzszym, utrwala stan organizacyjnej niejednorodnosci, ktéry stoi w sprzecznosci
z rekomendacjami ENISA oraz kierunkiem rozwoju regulacji unijnych,
w szczegolnosci dyrektywy NIS2.

5.4. Zarzadzanie ryzykiem cyberbezpieczenistwa - podejsécie organizacyjne
a praktyka KSC:

Zarzadzanie ryzykiem cyberbezpieczenstwa stanowi fundament skutecznego
systemu ochrony informacji i powinno mie¢ charakter ciagly, udokumentowany oraz
powiazany z celami organizacyjnymi. Norma ISO/IEC 27005 wskazuje, ze proces
zarzadzania ryzykiem powinien obejmowac regularng identyfikacje zagrozen, ocene
ich wplywu oraz dostosowywanie srodkéw ochrony do zmieniajacego sie otoczenia
ryzyka*). W ujeciu normatywnym ryzyko cyberbezpieczefistwa stanowi element
systemowego zarzadzania organizacja, a nie jednorazowe ¢wiczenie dokumentacyjne.
W praktyce uczelni wyzszych oraz innych podmiotéw sektora publicznego proces
analizy ryzyka cyberbezpieczeristwa bywa jednak realizowany gtéwnie w celu
spelnienia wymogow formalnych wynikajacych z obowiazujacych regulacji, w tym
Krajowego Systemu Cyberbezpieczenistwa. KSC nie precyzuje w sposéb jednoznaczny
wymagan dotyczacych cyklicznodci, metodologii ani integracji analizy ryzyka
z procesami decyzyjnymi i budzetowymi. W efekcie analiza ryzyka moze by¢
prowadzona jednorazowo lub okresowo wytacznie na potrzeby wykazania formalne;j
zgodnoSci z przepisami, bez realnego wplywu na dobér srodkéw technicznych
i organizacyjnych.

40 1SO/IEC 27005:2022, Information security risk management, International Organization for
Standardization, https://www.iso.org/standard/80585.html .
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CERT Polska, analizujac rosnaca zlozonos¢ i dynamike incydentéw
cyberbezpieczeristwa, podkredla konieczno$¢ dostosowywania mechanizméw
ochronnych do stale ewoluujacych technik atakéw oraz zmieniajgcego sie sSrodowiska
zagrozen*l. W przypadku uczelni wyzszych wyzwanie to jest szczegélnie istotne
ze wzgledu na wysoki poziom rozproszenia organizacyjnego oraz dynamiczne,
hybrydowe 3Srodowisko IT, ktére wymagaja podejscia opartego na ciagltym
monitorowaniu ryzyka, podatnosci i proceséw bezpieczeristwa, a nie na statycznych
dokumentach czy jednorazowej ocenie ryzyka

Organizacyjnie skutkiem administracyjno-proceduralnego podejscia do zarzadzania
ryzykiem, utrwalanego przez konstrukcje KSC, jest brak powiazania ryzyka
cyberbezpieczeristwa z kluczowymi procesami zarzadczymi uczelni, w szczegdlnosci
z planowaniem inwestycji, alokacja zasobéw oraz ustalaniem priorytetow
strategicznych. Ryzyko cybernetyczne funkcjonuje woéwczas jako odrebny byt
dokumentacyjny, a nie jako czynnik wptywajacy na decyzje kierownictwa.

W tym sensie KSC sprzyja utrzymywaniu modelu zgodnosci formalnej, w ktérym
gléwnym celem jest posiadanie wymaganej dokumentacji, a nie realne zarzadzanie
ryzykiem. Model ten pozostaje w sprzecznoéci zaré6wno z podejéciem normatywnym
ISO/IEC 27005, jak i z kierunkiem wyznaczonym przez dyrektywe NIS2, ktéra
jednoznacznie akcentuje koniecznos¢ ciggltego, mierzalnego i zintegrowanego
zarzadzania ryzykiem cyberbezpieczeristwa na poziomie organizacyjnym.

5.5. Zarzadzanie zasobami ludzkimi i kompetencjami - kosztowe konsekwencje
wdrozenia KSC w uczelniach wyzszych:

Kompetencje personelu stanowia jeden z kluczowych czynnikéw determinujacych
poziom cyberbezpieczeristwa organizacji. Europejska Agencja ds.
Cyberbezpieczeristwa wskazuje, ze niedobér wykwalifikowanych specjalistow oraz
brak systematycznych szkoleri uzytkownikéw koncowych istotnie zwiekszaja
skutecznos¢ atakow socjotechnicznych i obnizaja zdolnos¢ organizacji do reagowania
na incydenty#2. Problem ten ma charakter strukturalny i dotyczy w szczegélnosci
sektora publicznego oraz instytucji edukacyjnych.

41 CERT Polska - Raport roczny o stanie cyberbezpieczeristwa w Polsce 2024, CERT Polska, 2025,
https:/ /www.cert.pl/raporty/2025/04 /raport-roczny-2024/

42 European Union Agency for Cybersecurity (ENISA), 2024 Report on the State of Cybersecurity in
the Union, ENISA, 3 Dec 2024,
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W uczelniach wyzszych niedobory kompetencyjne sa dodatkowo potegowane przez
ograniczenia budzetowe oraz silng konkurencje ze strony sektora komercyjnego, ktéry
oferuje znacznie wyzsze wynagrodzenia dla specjalistow ds. cyberbezpieczeristwa.
W rezultacie bezpieczenistwo systeméw informatycznych uczelni bywa uzaleznione
od wiedzy i dostepnosci pojedynczych administratoréw, przy jednoczesnym braku
planéw sukcesji kompetencyjnej oraz formalnych Sciezek rozwoju kadr w obszarze
cyberbezpieczeristwa.
Wprowadzenie i egzekwowanie wymagan Krajowego Systemu Cyberbezpieczeristwa
w aktualnym ksztalcie istotnie zwieksza presje na budowe wewnetrznych struktur
kadrowych, niezaleznie od rzeczywistej skali ryzyka i specyfiki dzialalnosci uczelni.
KSC nie przewiduje elastycznych modeli spelniania wymagari kompetencyjnych,
co w praktyce oznacza konieczno$¢ zatrudnienia dedykowanego zespotu
cyberbezpieczeristwa, obejmujacego co  najmniej  pelnomocnika  ds.
cyberbezpieczefistwa (CISO lub réwnowazng funkcje), specjalistow ds.
bezpieczefistwa operacyjnego oraz osoby odpowiedzialne za zgodnosé
1 raportowanie.
Szacunkowy  koszt  utrzymania minimalnego, = wewnetrznego  zespolu
cyberbezpieczeristwa w uczelni wyzszej mozna okresli¢ na poziomie:
o pelnomocnik ds. cyberbezpieczenistwa (CISO / Pelnomocnik KSC): 18-25 tys.
PLN brutto miesiecznie (216-300 tys. PLN rocznie),
o 2-3specjalistow ds. cyberbezpieczenistwa/ bezpieczeistwa IT: 12-18 tys. PLN
brutto miesiecznie kazdy (facznie ok. 300-600 tys. PLN rocznie),
o koszty posrednie (szkolenia, certyfikacje, absencje, rotacja, zastepstwa):
ok. 20-30% kosztow osobowych.
taczny roczny koszt takiego podstawowego zespolu ksztaltuje sie na poziomie
700 tys. - 1,1 mln PLN, przy czym sa to koszty stale, niezalezne od faktycznej liczby
incydentow czy skali zagrozen. Dla wielu uczelni publicznych oznacza to istotne
i dlugoterminowe obciazenie budzetowe, ktére konkuruje bezposrednio
z finansowaniem dziatalnosci dydaktycznej i badawczej.
Alternatywa dla modelu etatowego jest wykorzystanie ustug zewnetrznych, takich jak
vCISO (Virtual CISO) oraz zarzadzane ustugi cyberbezpieczeristwa. Koszt takiego
rozwigzania, obejmujacego dostep do doswiadczonego eksperta, wsparcie w obszarze
governance, zarzadzania ryzykiem, zgodnosci regulacyjnej oraz koordynacji
reagowania na incydenty, szacowany jest na poziomie 150-300 tys. PLN rocznie,

https:/ /www .enisa.europa.eu/ publications/2024-report-on-the-state-of-the-cybersecurity-in-the-
union
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w zaleznoSci od zakresu ustug i wielkodci organizacji. Model ten pozwala
na elastyczne dostosowanie poziomu wsparcia do rzeczywistych potrzeb uczelni,
bez koniecznosci ponoszenia pelnych kosztéw zatrudnienia specjalistow na etat.

W  aktualnym ksztalcie KSC nie promuje jednak proporcjonalnego i ryzyko
-zorientowanego podejscia do zarzadzania kompetencjami, preferujac rozwigzania
organizacyjne oparte na stalych strukturach i formalnym przypisaniu
odpowiedzialnosci. Skutkuje to sytuacja, w ktorej uczelnie wyzsze zmuszone sa
ponosi¢ wysokie, state koszty kadrowe, nie zawsze przekladajace sie na adekwatny
wzrost poziomu cyberbezpieczeristwa. Taki model nalezy oceni¢ krytycznie,
zwlaszcza w kontekscie kierunku wyznaczanego przez regulacje unijne, ktére coraz
wyrazniej akcentuja proporcjonalnos¢, zarzadzanie ryzykiem oraz mozliwoscé
korzystania z wustug wspélnych i zewnetrznych zamiast rozbudowywania
kosztownych struktur wewnetrznych.

5.6. Polityki, procedury i dokumentacja bezpieczenistwa - koszt i skutki
nadregulacji KSC:

Formalne dokumenty bezpieczenistwa, takie jak polityki, regulaminy oraz procedury,
stanowia istotny element systemu zarzadzania cyberbezpieczeristwem. Norma
ISO/IEC 27001 jednoznacznie wskazuje jednak, ze dokumentacja powinna
odzwierciedla¢ rzeczywiste procesy organizacyjne oraz by¢ wspierana przez ich
faktyczne wdrozenie, egzekwowanie i cykliczng aktualizacje3. Dokumentacja
bezpieczeristwa nie powinna zatem pelni¢ wylacznie funkcji deklaratywnej, lecz
stanowic element ,zywego” systemu zarzadzania.

Najwyzsza Izba Kontroli zwraca uwage, ze w wielu jednostkach sektora publicznego
dokumentacja bezpieczeristwa ma charakter formalny i nie znajduje realnego
odzwierciedlenia w praktyce operacyjnej*t. Zjawisko to jest w duzej mierze
konsekwencja regulacyjnego nacisku na posiadanie dokumentéw, a nie na mierzalna
skutecznosciag wdrozonych mechanizméw ochronnych.

W kontekscie Krajowego Systemu Cyberbezpieczeristwa problem ten ulega istotnemu
poglebieniu w przypadku uczelni wyzszych, ktére - ze wzgledu na prowadzona
dziatalnoé¢ badawcza - mogltyby zosta¢ zakwalifikowane jako podmioty wazne.
W takim scenariuszu uczelnia bytaby zobowigzana do utrzymywania rozbudowanej,
aktualnej i audytowalnej dokumentacji obejmujacej caly cykl zycia bezpieczeristwa

43 1SO/IEC 27001:2022, Information Security Management Systems — Documentation requirements,
International Organization for Standardization, https:/ /www.iso.org/standard /27001

4 Najwyzsza Izba Kontroli, Zapewnienie bezpieczeristwa informacji oraz ciggtosci dziatania instytucji
publicznych, NIK, 2024, https:/ /www.nik.gov.pl/plik/id,30641,vp,33700.pdf
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informagcji: od zarzadzania ryzykiem, przez cigglos¢ dzialania, obstuge incydentow,
zarzgdzanie dostawcami, az po szkolenia i $wiadomos¢ uzytkownikéw.
Dokumentacja ta musialaby by¢ nie tylko opracowana, lecz réwniez stale
aktualizowana, wersjonowana i powigzana z dowodami operacyjnymi.
Utrzymanie tzw. ,zywej dokumentacji” w rezimie KSC oznacza w praktyce
przyspieszenie i sformalizowanie procesow w calej organizacji. Kazdy proces
biznesowy i techniczny musi mieé¢ przypisanego wilasciciela, jasno okreslone role,
mierniki skuteczno$ci oraz powiazanie z analiza ryzyka. Dodatkowo konieczne staje
sie wdrozenie narzedzi wspierajacych zarzadzanie dokumentacjy, zgodnoscia
i audytami, umozliwiajacych biezace monitorowanie realizacji obowiazkéw oraz
przygotowanie organizacji do cyklicznych kontroli.
Szacunkowy roczny koszt utrzymania takiego zakresu dokumentacji i zgodnosci
w uczelni wyzszej, przy zalozeniu obowigzkowych audytéw zgodnosci KSC,
obejmuje:
« zasoby kadrowe (koordynacja, wlasciciele procesow, wsparcie prawne i IT):
250-400 tys. PLN,

o narzedzia GRC/ compliance / zarzadzania dokumentacja: 80-150 tys. PLN,

o audyty zewnetrzne, testy zgodnoSci, przygotowanie do kontroli: 120-250 tys.
PLN,

» szkolenia, warsztaty, aktualizacja procedur i materiatéw: 50-100 tys. PLN.

taczny koszt roczny utrzymania ,zywej” dokumentacji w rezimie KSC mozna zatem
oszacowaé na poziomie 500-900 tys. PLN, przy czym sa to koszty stale, niezalezne
od rzeczywistej liczby incydentéw czy skali zagrozen.
Dla poréwnania podejscie wynikajace z dyrektywy NIS2, cho¢ réwniez wymaga
dokumentowania dzialarr, ma charakter bardziej deklaratywny i proporcjonalny,
ktadac nacisk na wykazanie skutecznosci zarzadzania ryzykiem, a nie na szczegétowa
rozbudowe dokumentacji procesowej. NIS2 dopuszcza wigksza elastycznosé
w doborze formy i zakresu dokumentacji, co pozwala organizacjom - w tym
uczelniom wyzszym - dostosowa¢ poziom formalizacji do rzeczywistej skali ryzyka.
W konsekwencji KSC, w aktualnym ksztalcie, prowadzi do istotnego wzrostu kosztéow
organizacyjnych i  administracyjnych po  stronie uczelni  wyzszych,
nieproporcjonalnego do osigganych efektow w zakresie realnego podniesienia
poziomu cyberbezpieczefistwa. Nadmierna koncentracja na dokumentacji
i audytowalnosci sprzyja spelnianiu wymogoéw formalnych, jednocze$nie ograniczajac
elastyczno$¢ organizacyjng oraz zdolnos¢ uczelni do reagowania na dynamicznie
zmieniajgce si¢ zagrozenia.
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5.7. Zarzadzanie dostawcami i uslugami ICT - konsekwencje nadregulacji KSC
dla uczelni wyzszych:

Wspolczesne uczelnie wyzsze w coraz wiekszym stopniu opieraja realizacje
kluczowych proceséw dydaktycznych, badawczych i administracyjnych na
zewnetrznych dostawcach ustug ICT, w tym na uslugach chmurowych,
rozwigzaniach sieciowych, platformach e-learningowych oraz specjalistycznym
oprogramowaniu badawczym. Europejska Agencja ds. Cyberbezpieczenistwa
wskazuje, ze ryzyko lancucha dostaw stanowi jedno z kluczowych wyzwan
wspolczesnego cyberbezpieczefistwa, wymagajace podejScia opartego na analizie
ryzyka, proporcjonalnoséci oraz przejrzystych kryteriach oceny dostawcow#.
W praktyce uczelni wyzszych zarzadzanie ryzykiem dostawcéw ICT bywa jednak
ograniczone do zapisow umownych o charakterze ogélnym, bez precyzyjnych
wymagan dotyczacych bezpieczeristwa, obstugi incydentow, audytow czy
odpowiedzialnosci za naruszenia. Problem ten nie wynika wylacznie z zaniedbar po
stronie uczelni, lecz réwniez z braku jednoznacznych, proporcjonalnych i stabilnych
ram regulacyjnych dostosowanych do realiéw sektora publicznego i akademickiego.
W tym kontekscie podejscie przyjete w Krajowym Systemie Cyberbezpieczenistwa
nalezy oceni¢ krytycznie. KSC wprowadza mechanizmy administracyjne
umozliwiajace kwestionowanie lub wykluczanie okreslonych rozwiazan, technologii
lub dostawcéw ICT, bez réwnoleglego zapewnienia jasnych, technicznie mierzalnych
kryteriow oceny ryzyka oraz realnych okresow przejsciowych umozliwiajacych
bezpieczne dostosowanie infrastruktury. W skrajnym scenariuszu decyzja
administracyjna, opatrzona rygorem natychmiastowej wykonalnosci, moze wymusi¢
na uczelni koniecznos¢ szybkiej wymiany kluczowych elementéw infrastruktury ICT.
Potencjalny zakres takiej wymiany moze obejmowac:

o warstwe sieciowa (urzadzenia aktywne, zapory sieciowe, przelaczniki),

o infrastrukture serwerowa i macierzowa,

o systemy automatyki i infrastruktury technicznej budynkéw,

» oprogramowanie systemowe i aplikacyjne, w tym rozwigzania specjalistyczne

wykorzystywane w badaniach naukowych.

Szacunkowy jednorazowy koszt wymiany infrastruktury ICT w $redniej lub duzej
uczelni wyzszej, w zaleznosci od skali i stopnia uzaleznienia od danego dostawcy,
moze Wynosic:

e« warstwa sieciowa: 1,5-4 mln PLN,

4 European Union Agency for Cybersecurity (ENISA), Good practices for supply chain cybersecurity,
ENISA, 13 Jun 2023,
https:/ /www .enisa.europa.eu/ publications/ good-practices-for-supply-chain-cybersecurity
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e serwery, pamieci masowe, wirtualizacja: 2-6 min PLN,

e automatyka i systemy techniczne: 0,5-2 min PLN,

o licencje, migracje, wdrozenia aplikacyjne: 1-3 mln PLN.
tacznie oznacza to koszt jednorazowy rzedu 5-15 mln PLN, nie uwzgledniajac
kosztéw posrednich, takich jak przestoje, ryzyko utraty danych, koniecznosé szkolen
personelu czy czasowe ograniczenie dostepnosci ustug dydaktycznych i badawczych.
Dodatkowym, istotnym problemem jest kolizja mechanizméw KSC z przepisami
ustawy prawo zamoéwienn publicznych. Uczelnie wyzsze, jako jednostki sektora
finanséw publicznych, zobowigzane sa do prowadzenia sformalizowanych
postepowant zakupowych, ktérych harmonogram liczony jest w miesigcach, a nie
tygodniach. Decyzja administracyjna wymagajaca natychmiastowej wykonalnosci,
nastepnie wymiany infrastruktury ICT, zakazu nabywania sprzetu tej samej klasy do
utrzymania aktualnie dzialajacych uslug pozostaje w oczywistej sprzecznosci
z realnymi mozliwoéciami uwzglednienia takich zmian w zakresie budzetowym
danego roku np. uniwersyteckiego, przygotowania i przeprowadzenia zgodnego
z prawem postepowania przetargowego, pozyskania Srodkéw finansowych
na wymiane sprzetu, co generuje istotne ryzyko prawne i operacyjne.
W rezultacie uczelnie wyzsze moga znaleZ¢ sie w sytuacji, w ktérej wykonanie decyzji
administracyjnej zgodnie z KSC jest niemozliwe bez naruszenia przepisow PZP
lub bez zastosowania nadzwyczajnych trybéw zakupowych, ktére same w sobie
zwiekszaja ryzyko organizacyjne i finansowe. Taki model regulacyjny nalezy uznaé
za nieproporcjonalny, zwlaszcza w zestawieniu z podejSciem unijnym, ktére coraz
wyrazniej akcentuje potrzebe skoordynowanych ocen ryzyka na poziomie UE,
realnych okreséw przejsciowych oraz mechanizméw ograniczania ryzyka zamiast
administracyjnego wykluczania technologii na poziomie krajowym.
W konsekwencji KSC, zamiast wspiera¢ racjonalne zarzadzanie ryzykiem tancucha
dostaw ICT w uczelniach wyzszych, generuje istotne ryzyka finansowe, prawne
i operacyjne, ktére moga bezposrednio wptywac na ciagtos¢ dziatalnosci dydaktycznej
i badawczej oraz stabilnos¢ finansowa instytucji.

5.8. Kultura organizacyjna i $wiadomosé bezpieczefistwa - luka pomiedzy
regulacja KSC a realnym ograniczaniem ryzvka (z uwzglednieniem

kosztow):

Kultura organizacyjna oraz poziom S$wiadomosci uzytkownikéw maja kluczowe
znaczenie dla skutecznosci systemu cyberbezpieczeristwa, zwtaszcza w organizacjach
o duzej liczbie uzytkownikéw i wysokiej rotacji, takich jak uczelnie wyzsze. CERT
Polska wskazuje, ze niski poziom $wiadomosci cyberzagrozent wsréd uzytkownikow
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koricowych pozostaje jednym z gtéwnych czynnikéw umozliwiajacych skuteczne
ataki phishingowe oraz dalsza eskalacje incydentéw wewnatrz organizacji*t. Zjawisko
to ma charakter systemowy i nie moze by¢ skutecznie ograniczane wylacznie
za pomocq $srodkéw technicznych.
W tym kontekscie podejscie przyjete w Krajowym Systemie Cyberbezpieczeristwa
nalezy oceni¢ jako niewystarczajace. KSC koncentruje sie przede wszystkim
na spelnieniu obowiazkéw formalnych i dokumentacyjnych, nie nadajac nalezytej
rangi ciagglym programom budowania §wiadomosci bezpieczeristwa. Brak wymogoéw
dotyczacych jakosci, cyklicznosci oraz mierzalnosci dziatant uswiadamiajacych sprzyja
ich incydentalnemu charakterowi i realizacji wylacznie na potrzeby wykazania
zgodnosci regulacyjnej.
Z perspektywy organizacyjnej i finansowej wdrozenie realnie skutecznego programu
budowania kultury bezpieczefistwa w uczelni wyzszej wiaze sie z istotnymi, statymi
kosztami, ktére nie sa wprost uwzglednione ani wspierane przez mechanizmy KSC.
Szacunkowy roczny koszt utrzymania takiego programu, obejmujacego cala
organizacje, moze wynosic:
o platforma e-learningowa i testy phishingowe (licencje, konfiguracja): 50-120
tys. PLN,
o szkolenia cykliczne dla pracownikow i doktorantéw (online + stacjonarne):
80-150 tys. PLN,
o kampanie uSwiadamiajace (materialy, komunikacja, symulacje): 30-70 tys.
PLN,
o czas pracy zespolu koordynujacego (IT, HR, bezpieczeistwo, komunikacja):
40-80 tys. PLN.
taczny koszt roczny utrzymania systematycznego programu podnoszenia
Swiadomosci bezpieczefistwa mozna zatem oszacowac na poziomie 200-400 tys. PLN,
przy czym sa to koszty powtarzalne, niezalezne od liczby incydentéw oraz stopnia
formalnej zgodnosci z regulacjami.
Paradoksalnie KSC nie tworzy mechanizméw zachecajacych do ponoszenia tych
kosztéw, nie wiazac poziomu $wiadomosci uzytkownikéw z ocena skutecznosci
systemu cyberbezpieczefistwa ani z ograniczeniem odpowiedzialnoéci regulacyjne;j.
W rezultacie uczelnie, dzialajac racjonalnie z punktu widzenia zgodnosci prawnej,
moga ograniczac inwestycje w kulture bezpieczeristwa, koncentrujac si¢ na spelnieniu
wymogow formalnych, ktére sg tatwiejsze do wykazania w trakcie kontroli.

46 CERT Polska, Swiadomosc¢ cyberzagrozen i phishing, CERT Polska, 2024,
https:/ /cert.pl/posts/2025/04 /raport-roczny-2024/
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Skutkiem takiego podejscia jest utrzymywanie si¢ wysokiego poziomu ryzyka
operacyjnego, powtarzalnoé¢ incydentéw opartych na socjotechnice oraz wzrost
kosztéw obstugi naruszenn bezpieczenstwa. W dluzszej perspektywie oznacza to,
ze KSC - mimo zwiekszania obcigzeri administracyjnych - nie przeklada sie
proporcjonalnie na realne ograniczenie ryzyka, zwlaszcza w $rodowisku
akademickim, gdzie czynnik ludzki pozostaje jednym z gtéwnych wektoréw ataku.

5.9. Poréwnanie kosztow TCO: budowa §wiadomosci cyberbezpieczefistwa vs
obsluga incydentow:

Z perspektywy catkowitego kosztu posiadania (TCO - Total Cost of Ownership)
dzialania w obszarze budowy kultury bezpieczenstwa i $wiadomosci uzytkownikéw
nalezy  analizowa¢ w  zestawieniu z  kosztami obstugi incydentéw
cyberbezpieczeristwa, ktére wynikaja z zaniedban w tym obszarze. W srodowisku
uczelni wyzszych, charakteryzujacym sie duza liczba uzytkownikéw oraz wysoka
rotacja, czynnik ludzki pozostaje jednym z dominujacych wektoréw ryzyka.

a) Roczny TCO inwestycji w Swiadomosé cyberbezpieczenstwa (model

prewencyjny)
Szacunkowy roczny koszt utrzymania systematycznego programu budowy
Swiadomosci bezpieczenstwa w Sredniej lub duzej uczelni wyzszej obejmuje:

o platforme e-learningowq i testy phishingowe: 50-120 tys. PLN,

o cykliczne szkolenia pracownikéw i doktorantéw: 80-150 tys. PLN,

o kampanie uséwiadamiajace i symulacje atakoéw: 30-70 tys. PLN,

o koordynacje organizacyjna (IT, HR, bezpieczeristwo): 40-80 tys. PLN.

Eaczny roczny TCO dzialah prewencyjnych: 200-400 tys. PLN

Koszt ten ma charakter staly i przewidywalny, a jego efektem jest stopniowe
ograniczanie liczby incydentéw, skrocenie czasu ich wykrycia oraz zmniejszenie skali
eskalacji.

b) Roczny TCO obslugi incydentéw cyberbezpieczenistwa (model reaktywny)
Koszty obstugi pojedynczego istotnego incydentu (np. phishing prowadzacy
do przejecia kont, ransomware, wyciek danych) w uczelni wyzszej obejmuja:

o prace zespolow IT i bezpieczefistwa (analiza, odtwarzanie): 50-150 tys. PLN,

o wsparcie zewnetrzne (IR, forensics, doradztwo prawne): 80-250 tys. PLN,

e przestoje systemow dydaktycznych i administracyjnych: 50-200 tys. PLN,

o Kkoszty organizacyjne i komunikacyjne (obstuga interesariuszy, raportowanie):

20-80 tys. PLN,

o potencjalne kary administracyjne i ryzyko odpowiedzialnoéci kierownictwa:

trudne do oszacowania, lecz istotne.
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Laczny koszt pojedynczego powaznego incydentu: 200-600 tys. PLN

W przypadku wystapienia 2-3 incydentéw rocznie (co w srodowisku akademickim
nie jest scenariuszem skrajnym), roczny TCO modelu reaktywnego moze wynosi¢:
400 tys. - 1,2 mIn PLN rocznie

Koszty te sa nieprzewidywalne, skokowe i trudne do zaplanowania budzetowo,
a dodatkowo wigza sie z ryzykiem reputacyjnym i prawnym.

¢) Poréwnanie TCO - ujecie syntetyczne:

Model prewencyjny —

Obszar . L.
Swiadomos¢

Model reaktywny — incydenty

‘Charakter kosztéw HSta’re, mozliwe do zapIanowaniaHSkokowe, nieprzewidywalne ‘
[Roczny TCO [200-400 tys. PLN 1400 tys. — 1,2 min PLN |

Redukcja liczby i skali
incydentow

Wptyw na ryzyko Brak redukcji ryzyka Zzrédtowego

Wptyw

organizacyjny Wzrost kultury bezpieczenstwa ||Przestoje, chaos decyzyjny

Zgodnos¢
regulacyjna

Czesto wytacznie reagowanie i usuwanie

Wspiera realng odpornosé ) ,
P a00p incydentow

d) Wniosek kosztowo-regulacyjny w kontekscie KSC:

Z punktu widzenia TCO inwestycje w budowe §wiadomosci cyberbezpieczenistwa sa
kilkukrotnie tafisze niz dtugoterminowe koszty obstugi incydentéw. Paradoksalnie
jednak Krajowy System Cyberbezpieczefistwa nie tworzy mechanizméw
premiujacych taki model prewencyjny, koncentrujac sie na obowiazkach formalnych,
dokumentacyjnych i sankcyjnych.

W efekcie uczelnie wyzsze, dzialajac racjonalnie w ramach nadregulacyjnego rezimu
KSC, moga ograniczaé¢ naklady na §wiadomos¢ i kulture bezpieczeristwa, mimo ze to
wladnie ten obszar generuje najlepszy stosunek koszt-efekt w redukcji ryzyka
cybernetycznego.

5.10. Whnioski z analizy organizacyjnej stanu AS-IS:

Analiza organizacyjna stanu AS-IS w obszarze cyberbezpieczenistwa uczelni wyzszych
wskazuje, ze znaczna czes$¢ instytucji moze by¢ nieprzygotowana do wdrozenia
wymogoéw Krajowego Systemu Cyberbezpieczenstwa w aktualnym ksztalcie, nie tyle
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ze wzgledu na faktyczny poziom zagrozen, ile z uwagi na skale i charakter obcigzen
regulacyjnych. Wymogi KSC wprowadzaja rozbudowany model odpowiedzialnosci,
dokumentacji, audytowalnosci oraz nadzoru administracyjnego, ktéry wykracza poza
dotychczasowe praktyki organizacyjne funkcjonujagce w sektorze szkolnictwa
WYZSzego.

Z perspektywy organizacyjnej problemem nie jest wylacznie reaktywny charakter
dzialatn w obszarze cyberbezpieczenstwa, lecz przede wszystkim brak struktur,
proceséw i zasobéw umozliwiajacych spelnienie formalnych wymagarn KSC w sposéb
systemowy i trwaly. Uczelnie, nawet te posiadajace rozwiniete zaplecze techniczne,
moga nie dysponowac¢ odpowiednim poziomem governance, jasno zdefiniowanymi
rolami decyzyjnymi ani mechanizmami integrujacymi cyberbezpieczeristwo
z procesami zarzadczymi i budzetowymi, co znaczaco utrudnia adaptacje do
nadregulacyjnego modelu KSC.

Nalezy podkresli¢, ze konstrukcja KSC wymusza przesuniecie cigezaru
odpowiedzialnosci z poziomu operacyjnego na poziom formalno-zarzadczy,
przy jednoczesnym zwiekszeniu ryzyka sankcyjnego. Dla uczelni wyzszych oznacza
to koniecznos$¢ szybkiej transformacji organizacyjnej, obejmujacej m.in. budowe
struktur nadzorczych, utrzymanie ,zywej” dokumentacji, zapewnienie ciaglosci
procesow audytowych oraz spelnienie wymogoéw raportowych. Taka transformacja,
realizowana bez odpowiednich okreséw przejéciowych i wsparcia systemowego,
moze prowadzi¢ do istotnych napie¢ organizacyjnych i finansowych.

W tym kontekscie nalezy stwierdzi¢, ze potencjalna niezgodnos¢ uczelni wyzszych
z wymogami KSC nie musi wynika¢ z braku swiadomosci zagrozen czy zaniedban
operacyjnych, lecz z niedostosowania modelu regulacyjnego do specyfiki i mozliwosci
organizacyjnych sektora akademickiego. Z perspektywy KSC i NIS2 oznacza to,
ze zamiast stopniowej transformacji w kierunku zarzadzania ryzykiem na poziomie
strategicznym, uczelnie moga zosta¢é zmuszone do realizacji kosztownych
i administracyjnie zlozonych dziatarni dostosowawczych, ktérych -efektywnosé
w zakresie realnego podniesienia poziomu cyberbezpieczeristwa pozostaje
dyskusyjna.

Mapa mozliwych probleméw wynikajacych niespelnienia wymogéow KSC:

. Typowa luka organizacyjna ||Szacunkowy koszt |Ryzyko pozostawienia
Wymog KSC (AS-IS) dostosowania luki
Odpowiedzialnos¢ Brak formalnego Koszt posredni: Odpowiedzialnos¢
kierownika jednostki za ||governance; czas zarzadu + osobista kierownictwa,
cyberbezpieczeristwo cyberbezpieczerstwo wsparcie doradcze ||decyzje ad hoc, brak
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Wymag KSC

Typowa luka organizacyjna
(AS-IS)

Szacunkowy koszt
dostosowania

Ryzyko pozostawienia
luki

delegowane do IT bez 50-150 tys. obrony ,nalezytej
mechanizmoéw decyzyjnych ||PLN/rok starannosci”
Zespot
o Brak CISO / petnomocnika; wewngtrzny: 700 Rozmyc.le . , .
Wyodrebnienie rol i . tys.—1,1 min odpowiedzialnosci,
. , konflikty IT-IOD- .
struktur bezpieczenstwa administracia PLN/rok lub vCISO: ||chaos decyzyjny w
) 150-300 tys. incydencie
PLN/rok
Warsztaty + . /s
. . . . . Niezgodnos¢ formalna +
Ciggte zarzadzanie Analiza ryzyka jednorazowa ||narzedzia GRC: ..
. s brak podstaw do decyz;ji
ryzykiem lub ,,do teczki 120-250 tys. inwestvevinvch
PLN/rok yeviny

,Zywa” dokumentacja i

Dokumentacja statyczna,

Dokumentacja +
narzedzia + audyty:

Sankcje administracyjne,
niezdolnos¢ do

audytowalnos¢ brak ownerdéw proceséw 500-900 tys. wykazania zeodnodci
PLN/rok ¥ &
SOC/MDR + IR Eskalacja incydentdw,

Obstuga incydentow i
raportowanie

Brak procedur IR, brak
logéw i playbookdéw

readiness: 200-500
tys. PLN/rok

chaos raportowy, ryzyko
kar

Monitoring i detekcja

Brak SIEM/EDR,
rozproszone logi

SIEM + EDR/MDR:
300-700 tys.
PLN/rok

Incydenty wykrywane z
opdznieniem lub przez
osoby trzecie

Zarzgdzanie dostawcami

Umowy bez klauzul
cyberbezpieczenstwa; brak

Audyty dostawcow
+ renegocjacje:

Ryzyko taricucha dostaw,
odpowiedzialnos¢ za

ICT oceny ryzyka, brak 100-300 tys.
certyfikacji dostawcy PLN/rok cudze biedy
Eliminacja Brak planédw migracji, Wymlana Paraliz operacyjny,

. . L. ) infrastruktury: 5— .
»hiekwalifikowanej uzaleznienie od jednego 15 min PLN konflikt z PZP, ryzyko
infrastruktury dostawcy (jednorazowo) prawne

. s s . BCP/DR + testy: .
(Cl:ég;/o;;)dmafama Brak RTO/RPO, brak testéw ||{150-400 tys. Bzfizt;\gsfi: ?Z:'tzg'c.i
PLN/rok y putac
Program Phishing, powtarzalnos¢

Szkolenia i Swiadomosé

Szkolenia incydentalne lub
brak

Swiadomosci: 200—-
400 tys. PLN/rok

incydentow, eskalacja
kosztow
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Analiza mapy mozliwych probleméw wynikajacych z KSC wskazuje, ze potencjalna
niezgodnos¢ uczelni wyzszych z wymogami KSC wynika przede wszystkim
z nadregulacyjnego charakteru przepiséw, a nie z braku $wiadomosci zagrozen
czy zaniedban operacyjnych adekwatnych do mozliwosci uczelni. Skala wymaganych
zmian organizacyjnych, kompetencyjnych i finansowych znaczaco przekracza obecne
modele funkcjonowania uczelni, prowadzac do ryzyka kosztowej i organizacyjnej
nieadekwatnosci regulacji wobec rzeczywistych zagrozen.

6. Analiza stanu obecnego (AS-IS) cyberbezpieczefistwa w uczelniach wyzszych
- ujecie techniczne i operacyjne

6.1. Architektura infrastruktury IT i jej wplyw na poziom bezpieczefistwa:

Infrastruktura informatyczna wuczelni wyzszych charakteryzuje sie znacznym
stopniem zlozonosci oraz heterogenicznosci, wynikajacym z wieloletniego,
ewolucyjnego rozwoju systeméw informatycznych. W praktyce oznacza to
wspolistnienie nowoczesnych rozwiazan informatycznych z systemami starszej
generacji (tzw. legacy systems), ktére czesto nie spelniaja aktualnych standardéw
bezpieczenistwa.

European Union Agency for Cybersecurity wskazuje, ze brak spdjnej architektury
bezpieczenistwa oraz standaryzacji srodowiska IT istotnie zwigeksza powierzchnie
ataku, utrudnia centralne zarzadzanie zabezpieczeniami oraz ogranicza skutecznos¢
proces6w  zarzadzania ryzykiem cybernetycznym?#. Problem ten dotyczy
w szczegolnosci organizacji o rozproszonej strukturze i dlugim cyklu zycia systemow,
do ktoérych zaliczajq sie uczelnie wyzsze.

Analogiczne  wnioski  formuluje Najwyzsza Izba Kontroli, wskazujac,
ze w jednostkach sektora publicznego rozproszenie infrastruktury IT, brak centralnej
inwentaryzacji zasobow oraz niejednolite standardy techniczne stanowia jedna
z glownych barier skutecznego zabezpieczenia systeméw informatycznych?s.
W konsekwencji utrudnione jest zaré6wno wykrywanie podatnosci, jak i skuteczne
reagowanie na incydenty cyberbezpieczeristwa.

47 European Union Agency for Cybersecurity (ENISA), ENISA Threat Landscape 2022, ENISA, 2022,

48 Najwyzsza Izba Kontroli, Zapewnienie bezpieczeristwa informacji oraz ciggtosci dziatania instytucji
publicznych, NIK, 2024,
https:/ /www.nik.gov.pl/plik/id,30641,vp,33700.pdf
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6.2. Zarzadzanie tozsamoscia i dostepem (IAM):

Zarzadzanie tozsamoscig i dostepem (Identity and Access Management - IAM)
stanowi jeden z najbardziej krytycznych filaréw technicznego cyberbezpieczeristwa,
poniewaz w praktyce tozsamos$¢é uzytkownika jest dzi§ gléwna ,granica”
bezpieczenistwa dla ustug chmurowych, systeméw dziekanatowych, poczty, narzedzi
badawczych oraz zasobéw sieciowych. W srodowisku szkolnictwa wyzszego obszar
IAM jest szczegolnie zlozony ze wzgledu na masowa skale populacji uzytkownikoéw,
wysoka rotacje (studenci, doktoranci, stazysci, pracownicy czasowi), wielos¢ rol
i wyjatkow (goscie, uzytkownicy zewnetrzni, partnerzy konsorcjow), a takze
autonomie jednostek organizacyjnych i laboratoriéw.
W praktyce najczesciej ujawniaja sie nastepujace problemy:
o brak centralnego systemu IAM lub jego czeSciowe, niespdjne wdrozenie
(lokalne katalogi, osobne bazy kont w systemach),
o zrdéznicowane mechanizmy uwierzytelniania (w tym brak spdjnego SSO),
e nadmiarowe uprawnienia i brak formalnego modelu ré61 (RBAC/ABAC),
e opdznienia w dezaktywacji kont oraz brak automatyzacji cyklu zycia
tozsamosci (Joiner-Mover-Leaver),
e niewystarczajacy nadzér nad kontami uprzywilejowanymi (administratorzy,
konta serwisowe, konta aplikacyjne),
» niejednolite standardy MFA, zwlaszcza w systemach ,legacy”, laboratoriach
i ustugach specyficznych dla badan.
Z perspektywy dobrych praktyk bezpieczeristwa, norma ISO/IEC 27001 wymaga
m.in. stosowania zasady minimalnych uprawnieri, kontrolowania nadawania
i odbierania dostepéw oraz zarzadzania cyklem zycia kont uzytkownikow#.
W obszarze operacyjnym oznacza to koniecznos¢ wdrozenia proceséw
i mechanizméw technicznych, ktére zapewniaja, ze:
o dostep jest przyznawany wylacznie na podstawie uzasadnionej potrzeby
biznesowej,
e uprawnienia sg regularnie przegladane i recertyfikowane,
» konta sa automatycznie dezaktywowane po ustaniu relacji z organizacja,
o konta uprzywilejowane sa chronione dodatkowymi kontrolami (PAM, MFA,
rejestrowanie sesji).

49 1SO/IEC 27001:2022 - Information Security Management Systems (wymogi dotyczace m.in. kontroli
dostepu i zarzadzania uprawnieniami),
https:/ /www.iso.org/standard /27001
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Jednoczeénie dane operacyjne CSIRT pokazuja, ze przejecie kont - najczesciej
w wyniku phishingu lub kradziezy danych uwierzytelniajacych - stanowi jeden
z dominujacych punktéw wejscia do Srodowisk organizacji publicznych, w tym
uczelni. W konsekwencji skuteczny IAM (zwlaszcza MFA + szybkie wygaszanie kont
+ kontrola uprawnien) jest realnym , hamulcem” eskalacji incydentu®.
Aspekty techniczne, ktore powinny zostaé ujete w architekturze IAM
Aby IAM petnit funkcje realnego mechanizmu ograniczania ryzyka, a nie wylacznie
elementu formalnej zgodnosci, architektura powinna obejmowac co najmniej:
o centralng usluge tozsamosci (IdP) i katalog (np. AD/LDAP) jako ,single
source of truth”,
o federacje tozsamosci i SSO (SAML/OIDC) dla ustug uczelnianych i chmury,
e MFA w modelu ryzyka (risk-based / conditional access) przynajmniej dla
poczty, VPN, paneli administracyjnych, aplikacji krytycznych i dostepu
zewnetrznego,
e proces Joiner-Mover-Leaver 2z integracjia z systemami kadrowymi
i studenckimi (automatyzacja tworzenia kont, zmian rél, dezaktywagji),
e PAM (Privileged Access Management) dla kont uprzywilejowanych i kont
serwisowych,
» recertyfikacje uprawnien (np. kwartalng dla systeméw krytycznych i danych
badawczych),
o logowanie zdarzen IAM (audyt logowar, zmian uprawnierr, uzycia kont
uprzywilejowanych) i zasilanie tym SIEM.
Nadregulacja KSC (projekt 2026) a realne potrzeby IAM
Projekt nowej ustawy KSC (2026) - implementujac NIS2 - wzmacnia oczekiwanie,
ze podmiot bedzie w stanie wykazaé¢ (dowodowo) skuteczne mechanizmy kontroli
dostepu, zarzadzania ryzykiem i obstugi incydentéw. Problem w realiach sektora
publicznego polega na tym, ze konstrukcja krajowa moze w praktyce przesuwac ciezar
z efektu bezpieczefistwa (np. skrocenie czasu dezaktywacji kont i ograniczenie
skutecznosci phishingu) na audytowalnos¢ i formalna wykazywalnosé procesu®!.
W obszarze IAM moze to generowac kilka ryzyk nadregulacyjnych:
a) Presja na natychmiastowa, pelna centralizacje 16l i tozsamosci w calej
organizacji, rOéwniez tam, gdzie procesy sa rozproszone i ,badawczo

50 CERT Polska, Przeglad kampanii phishingowych z 2024 roku, CERT Polska, 02 Apr 2025,

https:/ /cert.pl/ posts/2025/04/ przeglad-kampanii-2024 /

51 Ustawa o KSC - tekst jednolity (ISAP) oraz kontekst projektowanych zmian implementujacych NIS2
(projekt 2026),

https:/ /isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560

https:/ /www.gov.pl/web/cyfryzacja
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-projektowe”, a nie wuslugowe (laboratoria, konsorcja, Srodowiska
eksperymentalne).

b) Rozrost obowiazkéw dokumentacyjnych (rejestry dostepéw, uzasadnienia,
protokoty recertyfikacji, procedury wyjatkéw) jako ,,dowodéw” zgodnoéci,
nawet jesli nie przekladaja sie one proporcjonalnie na poprawe bezpieczeristwa
operacyjnego.

c) Ryzyko sankcyjne i odpowiedzialnosci przy jednoczesnej niejednoznacznosci
kryteriow jakosci (np. ,kiedy IAM jest wystarczajaco centralny”, ,jaki poziom
MFA jest wystarczajacy”), co moze prowadzi¢ do zachowart obronnych:
formalizacja zamiast realnego podnoszenia odpornosci.

d) Zwiekszenie kosztéw i czasu wdrozenia: IAM w skali duzej organizacji
publicznej wymaga nie tylko narzedzia, ale przebudowy proceséw
HR/Student/Grant/IT, mapowania rdl, integracji systeméw oraz cyklicznej
recertyfikacji. W warunkach nadregulacji roénie ryzyko, ze wdrozenie stanie si¢
projektem compliance, a nie projektem odpornosci.

Z punktu widzenia ,realnych wymogéw” NIS2, kluczowe jest, aby wymagania
kontroli dostepu i tozsamosci byly wdrazane proporcjonalnie do ryzyka
i krytycznosdci ustug, a skutecznos¢ byta wykazywana poprzez mierzalne efekty
(np. odsetek kont z MFA, czas dezaktywacji kont po zakoriczeniu relacji, liczba kont
uprzywilejowanych, wyniki recertyfikacji), a nie wylacznie poprzez rozbudowe
dokumentacji procesowej®2. Jezeli krajowe podejscie KSC (2026) bedzie
interpretowane zbyt ,papierowo”, istnieje ryzyko, ze gléwne zasoby zostana
przesuniete na formalne procedury, zamiast na modernizacje tozsamosci
(SSO/MFA/PAM) i automatyzacje cyklu zycia.

Whiosek operacyjny

W obszarze IAM priorytet powinien obejmowac: (1) centralny IdP + federacje i SSO,
(2) MFA dla systeméw krytycznych i zdalnych dostepéw, (3) automatyzacje Joiner-
Mover-Leaver, (4) PAM dla kont uprzywilejowanych, (5) recertyfikacje i logowanie
zdarzenn IAM. Dopiero na tej bazie uzasadnione jest rozwijanie warstwy formalnej
(procedury, rejestry, dowody). W przeciwnym razie wdrozenie moze staé sie
przykladem kosztownej zgodnosci formalnej, nieprzekladajacej si¢ na proporcjonalng
poprawe odpornosci na realne incydenty oparte o przejecie tozsamosci.

52 Dyrektywa (UE) 2022/2555 (NIS2) - obowigzek stosowania srodkoéw zarzadzania ryzykiem i
wykazywania ich skutecznosci (art. 21),
https:/ /eur-lex.europa.eu/eli/dir/2022/2555/ oj
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6.3. Monitorowanie bezpieczeistwa i detekcja incydentéw - konsekwencje
nadregulacji KSC:

Efektywna detekcja incydentéw cyberbezpieczeristwa wymaga centralnego
monitorowania i korelacji zdarzen generowanych przez systemy informatyczne,
sieciowe oraz aplikacyjne. W $rodowisku uczelni wyzszych zdolno$¢ ta bywa
ograniczona lub fragmentaryczna, co wynika z rozproszonej architektury IT,
heterogenicznych systeméw oraz braku centralnych zespoléw bezpieczeristwa.
W praktyce brak centralnej korelacji zdarzeri skutkuje opéznionym wykrywaniem
incydentéw, ograniczong widocznoscia atakéw wieloetapowych oraz trudnosciami
w przeprowadzaniu analizy przyczyn Zrédlowych.
Norma ISO/IEC 27002 wskazuje na konieczno$¢ prowadzenia ciggltego monitoringu
bezpieczeristwa, gromadzenia logéw oraz ich systematycznej analizy jako
podstawowego mechanizmu wczesnego wykrywania zagrozen3. Analogicznie CERT
Polska podkresla, ze rosnaca skala, zlozonos¢ i trudnosci w identyfikacji incydentow
powoduja, iz znaczna cze$¢ rowniez w sektorze publicznym jest wykrywana dopiero
po wystapieniu widocznych skutkéw operacyjnych, co znaczaco zwigksza skale strat
finansowych i organizacyjnych?.
W kontekscie Krajowego Systemu Cyberbezpieczenstwa problem ten ulega jednak
istotnemu zaostrzeniu. KSC, poprzez rozbudowane obowiazki raportowe, audytowe
oraz sankcyjne, w sposéb posredni wymusza wdrazanie zaawansowanych
mechanizméw monitorowania, takich jak systemy SIEM, EDR/XDR oraz calodobowe
centra operacyjne bezpieczenistwa (SOC). Jednoczesnie regulacja nie definiuje
minimalnych, proporcjonalnych pozioméw dojrzatosci detekeji ani nie uwzglednia
specyfiki i skali dziatalnosci uczelni wyzszych, co prowadzi do nadmiernego
obciazenia organizacyjnego i finansowego.
Wdrozenie pelnego modelu monitorowania zgodnego =z oczekiwaniami
interpretacyjnymi KSC wigze sie z istotnymi kosztami. Szacunkowy roczny koszt
utrzymania:

o systemu SIEM (licencje, integracje, utrzymanie): 150-350 tys. PLN,

» rozwiazan EDR/XDR dla stacji roboczych i serweréw: 100-250 tys. PLN,

o ustug SOC/MDR (24/7 monitoring i reakcja): 200-500 tys. PLN.

5 ISO/IEC 27002:2022, Information security, cybersecurity and privacy protection — Information security
controls, International Organization for Standardization,

https:/ /www.iso.org/standard /75652.html

54 CERT Polska, Raport roczny o stanie cyberbezpieczeristwa w Polsce, CERT Polska, 2024,

https:/ /cert.pl/posts/2025/04 /raport-roczny-2024/
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taczny koszt roczny funkcjonowania modelu SOC/SIEM/EDR w uczelni wyzszej
moze zatem wynosi¢ 450-1 100 tys. PLN, nie uwzgledniajac kosztéw jednorazowych
wdrozenia, integracji z systemami legacy oraz dodatkowych zasobéw kadrowych
po stronie uczelni. Sg to koszty stale, niezalezne od liczby rzeczywistych incydentéw,
ktére wprost konkuruja z finansowaniem dziatalnosci dydaktycznej i badawczej.
Dodatkowym problemem wynikajacym z nadregulacji KSC jest ryzyko formalizacji
detekcji kosztem jej skutecznosci. Uczelnie moga byé zmuszone do wdrazania
rozbudowanych narzedzi monitorujacych przede wszystkim w celu wykazania
zgodnosci audytowej, a nie w odpowiedzi na rzeczywiste potrzeby zarzadzania
ryzykiem. W efekcie monitoring bezpieczeristwa staje sie kolejnym elementem
spelniania wymogoéw formalnych, zamiast narzedziem realnie poprawiajacym
zdolno$¢ organizacji do wczesnego wykrywania i ograniczania skutkéw incydentéw.
W poréwnaniu do podejScia promowanego w dyrektywie NIS2, ktéra akcentuje
proporcjonalnoé¢ oraz skuteczno$é¢ srodkéw technicznych, KSC w aktualnym
ksztalcie sprzyja wdrazaniu kosztownych i sztywnych rozwigzan detekcyjnych, bez
jednoznacznego powigzania ich zakresu z profilem ryzyka uczelni. W konsekwencji
monitoring bezpieczeristwa, zamiast wzmacnia¢ odpornos¢ cybernetyczng sektora
akademickiego, moze sta¢ sie zZroédlem istotnych obcigzern finansowych
i organizacyjnych.

6.4. Zarzadzanie podatno$ciami i aktualizacjami - praktyka techniczna
a wymogi KSC:

Zarzadzanie podatno$ciami oraz proces aktualizacji systeméw informatycznych
stanowia jeden =z kluczowych filaréw technicznego cyberbezpieczenstwa.
W érodowisku uczelni wyzszych proces ten moze by¢ realizowany z réznym stopniem
dojrzatosci, w zaleznosci od skali infrastruktury, dostepnych zasobéw kadrowych
oraz krytycznosci obstugiwanych systemow. W praktyce uczelnie czesto stosuja
podejscie ostrozne, polegajace na opéznianiu instalacji poprawek bezpieczenistwa
w systemach dydaktycznych i badawczych, w celu ograniczenia ryzyka zaklécen
ciggtosci dziatania lub niekompatybilnosci z oprogramowaniem specjalistycznym.

European Union Agency for Cybersecurity wskazuje, Zze opéZznienia w instalowaniu
poprawek bezpieczeristwa naleza do najczestszych przyczyn skutecznych atakow
na infrastrukture organizacji publicznych, szczeg6lnie w srodowiskach o duzej liczbie
systemOw legacy oraz ograniczonej automatyzacji proceséw aktualizacyjnych.

% European Union Agency for Cybersecurity, Vulnerability management, ENISA, 2022,
https:/ /www .enisa.europa.eu/ topics/ threat-risk-management/vulnerability-management
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Jednoczeénie nalezy podkreslié, ze w przypadku uczelni wyzszych decyzje
o przesunieciu aktualizacji nie zawsze wynikaja z zaniedban, lecz czesto
sa Swiadomym kompromisem pomiedzy bezpieczeristwem a stabilnoscia proceséw
dydaktycznych i badawczych.

Najwyzsza Izba Kontroli zwraca uwage, ze brak systematycznego
i udokumentowanego podejécia do zarzadzania podatnosciami stanowi istotna
nieprawidlowo$¢ w jednostkach sektora publicznego®. W kontekscie Krajowego
Systemu Cyberbezpieczefistwa problem ten nabiera jednak nowego wymiaru. KSC
akcentuje obowiazek zapewnienia ,odpowiedniego” poziomu zabezpieczen,
nie precyzujac jednoczeénie, w jaki spos6éb organizacje powinny réwnowazy¢
wymagania bezpieczeristwa z potrzeba zapewnienia ciggltosci i stabilnosci ustug.
Nadregulacyjny charakter KSC powoduje, ze zarzadzanie podatnosciami staje sie
nie tylko zagadnieniem technicznym, lecz réwniez obszarem podwyzszonego ryzyka
formalnego. Uczelnie moga zosta¢ zmuszone do wdrazania sztywnych
harmonograméw aktualizacji, rozbudowanej dokumentacji oraz audytowalnych
procedur, niezaleznie od specyfiki poszczegélnych systemoéw. W przypadku
srodowisk dydaktycznych i badawczych, w ktérych wykorzystywane sa rozwigzania
niszowe, autorskie lub rzadko aktualizowane przez producentéw, takie podejscie
moze prowadzi¢ do zwiekszenia ryzyka operacyjnego zamiast jego ograniczenia.

W  praktyce oznacza to koniecznos¢ budowy dodatkowych mechanizméw
kompensacyjnych, takich jak Srodowiska testowe, segmentacja sieci, tymczasowe
srodki ochrony czy rozszerzony monitoring, co generuje istotne koszty organizacyjne
i techniczne. KSC nie przewiduje jednak elastycznych modeli oceny ryzyka, ktére
pozwalalyby uzna¢ takie srodki alternatywne za réwnowazne z natychmiastowa
instalacja poprawek.

W poréwnaniu z podejsciem promowanym w regulacjach unijnych oraz dobrych
praktykach ENISA, ktére akcentuja zarzadzanie podatnosciami w oparciu o analize
ryzyka i krytycznos¢ zasobow, KSC w aktualnym ksztalcie sprzyja formalizacji
i uniformizacji proceséw. Dla wuczelni wyzszych oznacza to ryzyko
nieproporcjonalnych obcigzeri regulacyjnych, ktére nie zawsze przekladaja sie
na realny wzrost poziomu cyberbezpieczenistwa, a w skrajnych przypadkach moga
prowadzié¢ do destabilizacji kluczowych systeméw dydaktycznych i badawczych.

5% Najwyzsza Izba Kontroli, Zapewnienie bezpieczeristwa informacji oraz ciggtosci dziatania instytucji
publicznych, NIK, 2024, https:/ /www.nik.gov.pl/ plik/id,30641,vp,33700.pdf
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6.5. Zarzadzanie podatno$ciami, aktualizacjami oraz testami regresji -
implikacje kosztowe w rezimie KSC:

Zarzadzanie podatnosciami w Srodowisku uczelni wyzszych nie ogranicza sie
wylacznie do identyfikacji i instalowania poprawek bezpieczenistwa, lecz obejmuje
réwniez konieczno$¢ zapewnienia stabilnosci systeméw dydaktycznych, badawczych
i administracyjnych. W praktyce oznacza to potrzebe prowadzenia testow regresji,
weryfikacji kompatybilnosci aktualizacji z oprogramowaniem specjalistycznym oraz
planowania okien serwisowych w spos6b minimalizujacy wplyw na ciaglos¢ dziatania
uczelni.
W warunkach nadregulacyjnych Krajowego Systemu Cyberbezpieczenistwa proces ten
ulega istotnemu sformalizowaniu. KSC, poprzez wymogi audytowalnosci,
dokumentowania decyzji oraz odpowiedzialnosci kierownictwa, posrednio wymusza
wdrozenie powtarzalnych, udokumentowanych procedur patch managementu,
obejmujacych pelny cykl zycia podatnosci: identyfikacje, ocene ryzyka, testowanie,
wdrozenie oraz weryfikacje skutecznosci. Dla uczelni wyzszych oznacza to znaczacy
wzrost kosztéw operacyjnych, niezalezny od faktycznej liczby krytycznych
podatnosci.
Szacunkowy roczny koszt utrzymania dojrzalego procesu patch managementu
w $redniej lub duzej uczelni wyzszej obejmuje:
e narzedzia do skanowania podatnosci i zarzadzania aktualizacjami: 80-180
tys. PLN,
o utrzymanie Srodowisk testowych (sprzet, wirtualizacja, licencje): 100-250 tys.
PLN,
o prace zespoldw IT i bezpieczenstwa (analiza podatnosci, planowanie,
dokumentacja): 150-300 tys. PLN,
o testy regresji systemow dydaktycznych i badawczych (wewnetrzne lub
zewnetrzne): 100-200 tys. PLN.
taczny roczny koszt utrzymania procesu zarzadzania podatnosciami i testow regres;ji
mozna zatem oszacowac na poziomie 430-930 tys. PLN, przy czym sa to koszty state,
powtarzalne i w duzej mierze niezalezne od faktycznego poziomu zagrozen.
W kontekscie KSC szczegoélnie problematyczne jest to, ze regulacja nie przewiduje
elastycznych mechanizméw uznawania decyzji opartych na analizie ryzyka, takich jak
czasowe odroczenie aktualizacji przy jednoczesnym wdrozeniu $rodkéw
kompensacyjnych (np. segmentacja sieci, ograniczenie uprawnieri, rozszerzony
monitoring). W efekcie uczelnie moga by¢ zmuszone do przeprowadzania
kosztownych testow regresji i aktualizacji rowniez w przypadkach, w ktérych ryzyko
techniczne jest relatywnie niskie, lecz ryzyko formalnej niezgodnosci - wysokie.
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Dodatkowym obciazeniem jest koniecznos¢ dokumentowania kazdego etapu procesu
w sposoéb umozliwiajacy jego poézniejsza weryfikacje przez organy nadzorcze.
Taki model sprzyja formalizacji i biurokratyzacji patch managementu, przesuwajac
ciezar dzialani z realnego ograniczania ryzyka na spelnianie wymogoéw audytowych.
W skrajnych przypadkach moze to prowadzi¢ do sytuacji, w ktorej decyzje techniczne
sa podejmowane nie na podstawie krytycznosci podatnosci, lecz w celu minimalizacji
ryzyka regulacyjnego.

W poréwnaniu z podejSciem rekomendowanym przez europejskie instytucje
eksperckie, ktore akcentuja proporcjonalnosé¢ oraz zarzadzanie podatnosciami
w oparciu o kontekst ryzyka i krytycznos¢ zasobow, KSC w aktualnym ksztalcie
generuje istotne i trwale koszty operacyjne. Dla uczelni wyzszych oznacza to
konieczno$¢ utrzymywania rozbudowanych proceséw patch managementu i testow
regresji, ktore nie zawsze przekladaja sie na adekwatny wzrost poziomu
cyberbezpieczeristwa, a jednoczeénie ograniczaja elastycznosc.

6.6. Kopie zapasowe i odpornoéé na ransomware - skutecznosé techniczna
a wymogi KSC:

Mechanizmy tworzenia kopii zapasowych stanowia jeden z kluczowych elementéw
odpornoéci organizacji na ataki typu ransomware. W uczelniach wyzszych kopie
zapasowe sa co do zasady wykonywane, jednak w wielu przypadkach proces ten
koncentruje si¢ na samym tworzeniu backupéw, bez regularnych testow procedur
odtwarzania, weryfikacji spojnoéci danych oraz symulacji scenariuszy kryzysowych.
Taki model zapewnia jedynie pozorna odpornos¢ na ransomware, ograniczona
do poziomu deklaratywnego.

European Union Agency for Cybersecurity wskazuje, ze brak regularnych testow
odtworzeniowych istotnie obniza skutecznoé¢ systeméw backupowych w sytuacji
realnego incydentu ransomware, gdyz organizacje nie s3 w stanie przewidziec
rzeczywistego czasu odtworzenia ani zakresu utraty danych5”. W praktyce oznacza to,
ze posiadanie kopii zapasowych nie jest rownoznaczne z posiadaniem zdolnosci
do szybkiego i kontrolowanego przywroécenia ciagtosci dziatania.

Najwyzsza Izba Kontroli podkresla dodatkowo, Ze jednostki sektora publicznego
czesto nie s3 w stanie wykaza¢ faktycznej zdolnosci do odtworzenia danych
po incydencie cyberbezpieczeristwa, a procedury odtworzeniowe istnieja gléwnie

57 ENISA Threat Landscape for Ransomware Attacks (2022),
https:/ /www .enisa.europa.eu/ publications/enisa-threat-landscape-for-ransomware-attacks
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na poziomie dokumentacyjnym58. Problem ten ma charakter systemowy i wynika
m.in. z braku testéw, niedostosowania infrastruktury backupowej do skali srodowiska
produkcyjnego oraz niejasnych rol i odpowiedzialnoéci w procesie przywracania
systemow.

W  kontekécie Krajowego Systemu Cyberbezpieczenstwa zagadnienie kopii
zapasowych nabiera dodatkowego wymiaru regulacyjnego. KSC akcentuje obowiazek
zapewnienia ciggloéci dzialania oraz odpornosci systeméw informatycznych,
jednoczednie koncentrujac si¢ na mozliwosci wykazania spelnienia tych wymogow
w toku kontroli lub audytu. W efekcie uczelnie moga by¢ zmuszone do rozbudowy
dokumentacji, procedur i harmonograméw testéw backupéw w sposéb formalny,
bez proporcjonalnego wsparcia organizacyjnego i finansowego dla faktycznego
zwiekszenia odpornosci techniczne;j.

Nadregulacyjny charakter KSC powoduje, ze testy odtworzeniowe oraz architektura
kopii zapasowych staja si¢ elementem wysokiego ryzyka formalnego. Brak
udokumentowanych testow lub nieosiggniecie zatozonych parametréw RTO/RPO
moze by¢ interpretowane jako niezgodno$¢ regulacyjna, niezaleznie od rzeczywistego
poziomu ryzyka operacyjnego. Sklania to organizacje do podejmowania dziatan
nastawionych na spetnienie wymogéw audytowych, a nie na optymalizacje realnej
odpornosci na ransomware.

W praktyce skutkuje to koniecznoscia inwestowania w kosztowne rozwigzania klasy
enterprise, obejmujace separacje Srodowisk  backupowych, mechanizmy
niezmienno$ci danych (immutable backups), dodatkowe lokalizacje odtworzeniowe
oraz cykliczne testy przywracania. Dla uczelni wyzszych, funkcjonujacych w rezimie
finanséw publicznych, oznacza to istotne i trwale obcigzenie budzetowe, ktore
nie zawsze pozostaje proporcjonalne do rzeczywistego profilu ryzyka.

W poréwnaniu z podejsciem rekomendowanym w ramach dobrych praktyk
europejskich, ktére akcentuja testowanie odpornosci w oparciu o analize ryzyka
i krytycznosé ustug, KSC w aktualnym ksztalcie sprzyja formalizacji i biurokratyzacji
obszaru kopii zapasowych. W rezultacie uczelnie moga spetnia¢ wymogi regulacyjne
dotyczace backupéw, nie osiagajac jednoczesnie istotnego wzrostu zdolnosci
do skutecznego reagowania na ataki ransomware.

5 Najwyzsza Izba Kontroli, Zapewnienie bezpieczeristwa informacji oraz ciggtosci dziatania instytucji
publicznych, NIK, 2024, https:/ /www.nik.gov.pl/plik/id,30641,vp,33700.pdf
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6.7. Obsluga incydentéw cyberbezpieczenstwa - ujecie techniczne w kontekscie
nadregulacji KSC:

Obstuga incydentow cyberbezpieczenstwa wymaga sformalizowanych procedur
technicznych, jasno zdefiniowanych rél oraz narzedzi wspierajacych proces
reagowania, takich jak systemy zgloszern, rejestry incydentéw, mechanizmy zbierania
dowodéw oraz srodowiska analityczne. W praktyce uczelni wyzszych obstuga
incydentow bywa realizowana 2z réznym stopniem dojrzalosci - od
ustrukturyzowanych proceséw w wiekszych jednostkach, po dzialania o charakterze
ad hoc, oparte na wiedzy i doswiadczeniu pojedynczych administratoréw systemow
informatycznych.

Norma ISO/IEC 27035 jednoznacznie wskazuje na konieczno$¢ posiadania
udokumentowanego procesu zarzadzania incydentami, obejmujacego ich
identyfikacje, klasyfikacje, obstuge, analize przyczyn zZrédlowych oraz wycigganie
wnioskéw na przysztoécé®. W ujeciu normatywnym proces ten ma charakter ciagly
i powinien by¢ zintegrowany z zarzadzaniem ryzykiem oraz mechanizmami
doskonalenia systemu bezpieczefistwa informacji.

W kontekscie Krajowego Systemu Cyberbezpieczeristwa obstuga incydentéw nabiera
jednak dodatkowego, silnie sformalizowanego wymiaru. KSC nie tylko wymaga
zdolnosci technicznej do reagowania na incydenty, lecz rowniez naklada obowiazki
dokumentacyjne, raportowe oraz sprawozdawcze, ktérych niespelnienie moze by¢
interpretowane jako naruszenie obowigzkéw ustawowych. Brak udokumentowanych
procedur, rejestrow incydentéw lub jednoznacznych $ciezek decyzyjnych stanowi
w tym ujeciu istotng luke formalng, niezaleznie od faktycznej skutecznosci dziatan
technicznych podejmowanych przez personel IT.

Nadregulacyjny charakter KSC powoduje, Ze proces reagowania na incydenty
przestaje by¢ wylacznie zagadnieniem technicznym, a staje sie obszarem
podwyzszonego ryzyka regulacyjnego. Uczelnie moga by¢ zmuszone do rozbudowy
procedur, formularzy, klasyfikacji incydentéw oraz mechanizméw raportowania,
nawet w odniesieniu do zdarzen o niskim wptywie operacyjnym. W efekcie zasoby
techniczne i kadrowe sg kierowane na obstuge wymogéw formalnych, a nie na realne
ograniczanie skutkéw incydentéw.

Dodatkowym problemem jest konieczno$¢ zapewnienia spdjnosci pomiedzy
procedurami wewnetrznymi uczelni a wymaganiami raportowymi wobec wlasciwych
CSIRT-6w. W srodowisku akademickim, charakteryzujacym sie duza liczbg zdarzent

5 ISO/IEC 27035-1:2016, Information technology — Security techniques — Information security incident
management, International Organization for Standardization,
https:/ /www.iso.org/standard /60803.html
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o niskiej krytycznosci (np. préby phishingu, infekcje pojedynczych stacji roboczych),
moze to prowadzi¢ do nadmiernej eskalacji zdarzerr oraz przeciazenia zespoléw
technicznych obowigzkami administracyjnymi.

Z perspektywy technicznej wdrozenie obstugi incydentéw zgodnej z oczekiwaniami
interpretacyjnymi KSC wymaga zastosowania narzedzi wspierajacych caty cykl zycia
incydentu, takich jak systemy ticketowe klasy enterprise, platformy SOAR, centralne
repozytoria logéw oraz mechanizmy gromadzenia dowodéw cyfrowych.
Rozwigzania te generuja istotne koszty wdrozeniowe i operacyjne, ktére nie zawsze
pozostaja proporcjonalne do rzeczywistego profilu ryzyka uczelni.

W poréwnaniu z podejsciem promowanym w normach ISO oraz w regulacjach
unijnych, ktére klada nacisk na skuteczno$¢ reagowania i uczenie si¢ organizacji
na podstawie incydentéw, KSC w aktualnym ksztalcie sprzyja formalizacji procesu
obstugi incydentow. W rezultacie uczelnie wyzsze moga spelnia¢é wymogi
dokumentacyjne i raportowe, nie osiagajac jednoczesnie istotnego wzrostu zdolnosci
technicznych do szybkiego wykrywania, izolowania i neutralizowania zagrozen.

6.8. Testowanie bezpieczenstwa i audyty techniczne - skutecznoéé techniczna
a wymogi KSC:

Testowanie bezpieczeristwa systeméw informatycznych, obejmujace testy podatnosci,
testy penetracyjne oraz inne formy weryfikacji technicznej, stanowi istotny element
oceny skutecznosci wdrozonych zabezpieczen. W $rodowisku uczelni wyzszych
dziatania te moga by¢ realizowane z rézna regularnoscia, czesto incydentalnie
lub reaktywnie, w odpowiedzi na wystgpienie incydentu lub istotnej zmiany
w infrastrukturze IT.

European Union Agency for Cybersecurity (ENISA) wskazuje, ze brak
systematycznego i planowego testowania bezpieczefistwa znaczaco ogranicza
zdolno$¢ organizacji do wczesnej identyfikacji podatnosci technicznych, zanim
zostang one wykorzystane przez podmioty nieuprawnione. ENISA podkresla
jednoczesnie, ze testy bezpieczenistwa (w tym testy podatnosci i testy penetracyjne)
powinny stanowi¢ integralny element ciaglego cyklu doskonalenia
cyberbezpieczenistwa, obejmujacego ocene ryzyka, wdrazanie srodkéw ochronnych
oraz weryfikacje ich skutecznosci®®. W podejéciu eksperckim testy te powinny by¢
planowane w oparciu o analize ryzyka, krytyczno$¢ zasoboéw oraz zmiany
w architekturze systemoéw.

¢ European Union Agency for Cybersecurity (ENISA), Handbook for Cyber Stress Tests, ENISA, 2025,
https:/ /www .enisa.europa.eu/sites/default/files /2025-
05/2025.04311_01_ms_v2.0_Handbook %20for%20Cyber %20Stress %20Tests_en.pdf
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W kontekscie Krajowego Systemu Cyberbezpieczeristwa zagadnienie testowania
bezpieczenistwa ulega jednak znacznemu sformalizowaniu. KSC, poprzez obowiazki
wykazania skutecznodci stosowanych $rodkéw technicznych oraz gotowosci
do kontroli i audytéw, w praktyce wymusza regularne i udokumentowane testy
bezpieczenistwa, niezaleznie od rzeczywistego profilu ryzyka uczelni. Brak dowodow
przeprowadzonych testow moze zosta¢ zakwalifikowany jako luka w realizacji
obowigzkéw ustawowych, nawet w sytuacji, gdy nie wystepuja przestanki
podwyzszonego ryzyka technicznego.

Nadregulacyjny charakter KSC powoduje, ze testy podatnosci i testy penetracyjne
staja sie nie tylko narzedziem technicznym, lecz réwniez elementem obciazenia
formalno-audytowego. Uczelnie moga by¢ zmuszone do przeprowadzania testow
w statych cyklach czasowych lub po kazdej istotniejszej zmianie infrastruktury, przy
jednoczesnym obowiazku dokumentowania ich zakresu, wynikéw oraz dzialan
naprawczych. W praktyce prowadzi to do sytuacji, w ktérej celem testowania staje sie
spelnienie wymogéw audytowych, a nie optymalizacja poziomu bezpieczeristwa.
Dodatkowym  problemem jest konieczno$¢  zapewnienia  niezaleznosci
i odpowiedniego poziomu kompetencji podmiotéw realizujacych testy
bezpieczenistwa. W przypadku uczelni wyzszych, ktére czesto korzystaja z rozwiazan
niszowych lub $rodowisk badawczych o podwyzszonej wrazliwosci,
przeprowadzanie testow penetracyjnych wiaze sie z ryzykiem zakl6cenia ciggtosci
pracy dydaktycznej lub badawczej. KSC nie przewiduje jednak elastycznych
mechanizméw uznawania alternatywnych form testowania (np. ograniczonych
testow zakresowych, przegladéw architektury czy analiz konfiguracyjnych) jako
rownowaznych z pelnymi testami penetracyjnymi.

W poréwnaniu z podejsciem promowanym przez ENISA oraz regulacje unijne, ktore
akcentuja proporcjonalnosé¢, zarzadzanie ryzykiem i dostosowanie zakresu testow
do krytycznosci zasobow, KSC w aktualnym ksztalcie sprzyja uniformizacji
i formalizacji procesu testowania bezpieczenistwa. Dla uczelni wyzszych oznacza to
istotne obcigzenia organizacyjne i finansowe, ktére nie zawsze przekladaja sie
na adekwatny wzrost realnej odpornosci cybernetycznej.

6.9. Wniosek AS-IS cyberbezpieczenstwa dla uczelni wyzszych:

Analiza techniczna stanu AS-IS cyberbezpieczefistwa w uczelniach wyzszych
wskazuje, ze s$rodowisko IT tego sektora cechuje si¢ wysoka zlozonoscig oraz
heterogenicznos$cia wynikajaca z wieloletniego, ewolucyjnego rozwoju infrastruktury.
W praktyce oznacza to wspolistnienie systemé6w nowoczesnych z rozwigzaniami typu
legacy, rozproszenie odpowiedzialnosci technicznej oraz ograniczong standaryzacje
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konfiguracji i polityk bezpieczefistwa. W wielu uczelniach dominuja dzialania
o charakterze reaktywnym, a priorytety techniczne sa ksztaltowane przez potrzeby
dostepnosci ustug dydaktycznych i badawczych, co moze prowadzi¢ do tolerowania
ryzyk technicznych (np. opéznionego patchowania, ograniczonej segmentacji, braku
pelnej inwentaryzacji).

a) Zdolnosé detekcji i reagowania jest kluczowym punktem krytycznym
W licznych $rodowiskach akademickich zdolnos$¢ centralnego monitorowania
zdarzenn bezpieczeristwa (SIEM/log management), rozszerzonej telemetrii
endpointéow (EDR/XDR) oraz calodobowego nadzoru (SOC/MDR) bywa
ograniczona lub fragmentaryczna. Skutkiem jest op6Znione wykrywanie incydentéw,
staba widocznoé¢ atakéw wieloetapowych oraz trudnosci w analizie przyczyn
zrédlowych. W rezimie KSC problem ten ma dodatkowy wymiar: brak , dowodoéw
operacyjnych” (logéw, rejestrow, Sciezek eskalacji, zapisow dziatar) moze zostac
oceniony jako luka w realizacji obowigzkéw, niezaleznie od faktycznego poziomu
ryzyka technicznego. W podejéciu NIS2, cho¢ nadal wymagane sa $rodki zarzadzania
ryzykiem, nacisk przesuwa sie¢ na skutecznos¢ i proporcjonalnoé¢ mechanizmoéw,
co sprzyja modelom ,managed services” i mierzalnej odpornosci zamiast formalnej
rozbudowy dokumentagji.

b) Zarzadzanie tozsamoscia i dostepem (IAM) jest niedojrzate w relacji do skali

srodowiska

Uczelnie, z uwagi na duza liczbe kont (studenci, doktoranci, pracownicy, goscie,
wspolpracownicy z grantéw) oraz wysoka rotacje, sa szczegdlnie wrazliwe
na naduzycia tozsamosci, phishing i przejecia kont. W wielu przypadkach obserwuje
sie ograniczong centralizacje zarzadzania dostepem (brak spéjnych polityk MFA,
segmentacji uprawnieny, PAM dla kont uprzywilejowanych, cyklicznych przegladow
uprawnien). Z perspektywy KSC niedojrzatos¢ IAM generuje zaréwno ryzyko
operacyjne (eskalacja ataku w sieci), jak i ryzyko formalne (trudno$¢ wykazania,
Ze organizacja ,zapewnia” adekwatne $rodki ochrony). NIS2 wprost wzmacnia logike
zarzadzania ryzykiem 1 bezpieczenistwa dostepu jako elementu ,cyklu
bezpieczenistwa” (technika + proces + odpowiedzialnosc).

c¢) Patch management i podatnosci - konflikt bezpieczenstwo vs stabilnos¢

uslug

W uczelniach czesto wystepuje napiecie pomiedzy wymaganiem szybkiego
wdrazania poprawek bezpieczenistwa a potrzeba stabilnosci systeméw
dydaktycznych i badawczych, zwlaszcza w Srodowiskach z oprogramowaniem
specjalistycznym, laboratoriami i systemami legacy. Braki w automatyzacji
aktualizacji, ograniczone Srodowiska testowe oraz koszt testow regresji moga
skutkowaé opéznieniami w patchowaniu. W rezimie KSC problem ten moze by¢
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wzmacniany przez formalizacje procesu (procedury, dowody, audytowalnos¢),
co zwieksza koszty operacyjne i przesuwa uwage z realnego ograniczania ryzyka
na minimalizowanie ryzyka regulacyjnego. W ujeciu NIS2 nacisk kladzie sie
na proporcjonalnos¢ i skutecznosé srodkéw - organizacja powinna moéc uzasadniac
decyzje (np. odroczenie patcha) Srodkami kompensacyjnymi (segmentacja,
monitoring, ograniczenie uprawnieni), co jest podejéciem bardziej , inzynierskim” niz
formalno-administracyjnym.

e) Odpornosé na ransomware - backup bez testow nie stanowi odpornosci
W wielu organizacjach kopie zapasowe s3 wykonywane, lecz rzadziej testuje sie
odtwarzanie, weryfikuje integralno$¢ backupéw oraz mierzy rzeczywiste parametry
odtworzenia (RTO/RPO). Bez testow odtworzeniowych backup pozostaje
mechanizmem deklaratywnym, a nie operacyjnym. W KSC ryzyko to moze zostaé
wzmocnione przez wymog ,wykazania” zdolnosci ciggloéci dziatania (dowody
testow, protokoly, wyniki é¢wiczeri), co w praktyce wymusza inwestycje w drozsze
architektury kopii (np. separacja, niezmiennoé¢ danych, dodatkowe lokalizacje)
i cykliczne éwiczenia. NIS2 kierunkowo wspiera wymaganie realnej odpornosci
i testowania, jednak logika wdrozenia jest bardziej oparta na zarzadzaniu ryzykiem
i mierzalnosci niz na samej procedurze.

f) Testowanie bezpieczenistwa i audyty techniczne - ryzyko ,compliance

-driven testing”

Testy podatnosci i testy penetracyjne sa wazne, ale w sSrodowiskach uczelni wyzszych
moga by¢ realizowane nieregularnie (koszty, obawy o zakl6cenia dzialania, brak
zasobow). W rezimie KSC istnieje ryzyko, ze testowanie bedzie napedzane przede
wszystkim wymogiem audytowalnoéci i kontroli, a nie optymalnym doborem dziatan
do profilu ryzyka (np. testy ukierunkowane na krytyczne systemy, segmenty sieci
i procesy). W podejsciu NIS2 wiekszy nacisk ktadzie sie na demonstracje skutecznosci
i zarzadzanie ryzykiem, co w praktyce sprzyja bardziej selektywnemu
i uzasadnionemu doborowi testow.

g) Najwieksze ryzyko systemowe: brak spéjnego modelu technicznego + brak

dowodow operacyjnych

W ujeciu syntetycznym kluczowym problemem technicznym sektora uczelni
wyzszych nie jest brak pojedynczych narzedzi, lecz brak zintegrowanego modelu
bezpieczenistwa obejmujacego: IAM (MFA/PAM), monitoring (SIEM/EDR/SOC),
patch management (z testami regresji), backup/DR (z testami odtworzeniowymi) oraz
cykliczne testowanie bezpieczenistwa. Jednoczesnie w KSC szczegolnie dotkliwy staje
sie brak ,,dowodéw operacyjnych” (logoéw, protokotéw testow, rejestrow incydentéw,
wynikéw éwiczen), co moze prowadzi¢ do sytuacji, w ktorej organizacja podejmuje
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dzialania techniczne, ale nie jest w stanie wykaza¢ ich weryfikowalnosci
i skutecznosci.

Whiosek koficowy AS IS: Z perspektywy KSC oraz dyrektywy NIS2 uczelnie wyzsze,
aby osiagna¢ realna odpornos$¢ cybernetyczna, musza przejs¢ od punktowych
zabezpieczenn technicznych do zintegrowanego modelu cyberbezpieczeristwa
opartego na ryzyku, mierzalnej skutecznosci oraz dowodach dziatania. Jednoczeénie
w warunkach nadregulacji KSC ryzykiem staje sie to, ze transformacja bedzie
motywowana gléwnie wymogami formalnymi i sankcyjnymi, a nie optymalizacja
bezpieczenistwa - co zwieksza koszty i utrudnia proporcjonalne wdrozenie srodkow
technicznych adekwatnych do profilu uczelni.

7. Ocena zgodnosci uczelni wyzszych z wymaganiami Krajowego Systemu

Cyberbezpieczefistwa oraz analiza nadregulacji do dyrektywy NIS2:

7.1. Cel i metodologia oceny zgodnosci

Celem przeprowadzonej oceny bylo zbadanie stopnia zgodnosci organizacyjnej
i technicznej uczelni wyzszych z wymaganiami Krajowego Systemu
Cyberbezpieczenistwa (KSC) oraz identyfikacja luki regulacyjnej i operacyjnej
w odniesieniu do dyrektywy NIS2. Analiza zostala przeprowadzona w oparciu
o podejécie poréwnawcze, Iaczace metodologie compliance-based (zgodnos¢ formalna
z przepisami) oraz risk-based (zarzadzanie ryzykiem i skutecznos¢ Srodkow
bezpieczenistwa).

Zastosowanie obu podejé¢ byto celowe i wynikalo z istotnych réznic pomiedzy logika
regulacyjng KSC a kierunkiem wyznaczonym przez dyrektywe NIS2. KSC, jako akt
prawa krajowego, koncentruje si¢ na okresleniu katalogu obowiazkéw formalnych,
organizacyjnych i dokumentacyjnych, ktérych spelnienie ma charakter minimalny
i weryfikowalny administracyjnie. W praktyce prowadzi to do oceny zgodnosci
w oparciu o istnienie procedur, dokumentéw, struktur organizacyjnych oraz zdolnos¢
do wykazania ich wdrozenia w toku kontroli°l.

Jednoczesénie konstrukcja KSC powoduje istotne ryzyko nadregulacji, polegajace
na przesunieciu ciezaru oceny cyberbezpieczeristwa z obszaru faktycznej odpornosci

1 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (tekst jednolity), ISAP,
https:/ /isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560
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technicznej i organizacyjnej na obszar spelnienia wymogéw formalnych. W takim
modelu organizacja moze zosta¢ uznana za niezgodng z przepisami pomimo
podejmowania racjonalnych, opartych na analizie ryzyka dziatarh technicznych, jesli
dziatlania te nie zostaly ujete w odpowiednio sformalizowanej i audytowalnej
dokumentacji.

W przeciwienistwie do tego dyrektywa NIS2 podnosi prég oczekiwan wobec
podmiotéw objetych regulacja, kladac nacisk na skutecznoé¢ zarzadzania ryzykiem
cyberbezpieczeristwa, mierzalnos¢ wdrozonych s$rodkéw oraz aktywna
odpowiedzialno$¢ najwyzszego kierownictwa. Metodologia NIS2 opiera sie na ocenie
zdolnosci organizacji do zapobiegania, wykrywania, reagowania i odtwarzania
po incydentach, a nie wylacznie na formalnym spetnieniu okreslonych obowigzkéw®2.

W kontekécie uczelni wyzszych réznica ta ma fundamentalne znaczenie. Przyjecie
wylacznie podejscia compliance-based, charakterystycznego dla KSC, moze
prowadzi¢ do koncentracji zasobéw na spelnianiu wymogéw administracyjnych,
kosztem inwestycji w realne zdolnosci techniczne i organizacyjne. Z kolei podejécie
risk-based, promowane przez NIS2, umozliwia dostosowanie zakresu i gltebokosci
zabezpieczenn do rzeczywistego profilu ryzyka, skali dzialalnosci badawczej oraz
krytycznosci $wiadczonych ustug.

Metodologia zastosowana w niniejszej ocenie zakladata zatem:

o analize formalnej zgodnosci z obowigzkami KSC (struktury, dokumentacja,
procesy),

o ocene dojrzalosci technicznej i organizacyjnej w odniesieniu do obszaréw
wskazanych w NIS2,

o identyfikacje obszaréw, w ktérych nadregulacja KSC moze prowadzié
do nieproporcjonalnych obcigzeri organizacyjnych i finansowych,

62 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkoéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa w Unii (NIS2), EUR-Lex,
https:/ /eur-lex.europa.eu/eli/dir/2022/2555/ oj
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o okreslenie luki pomiedzy zgodnoscia deklaratywna a rzeczywista odpornoscia
cybernetyczna.
Tak przyjeta metodologia pozwala nie tylko na ocene aktualnego poziomu zgodnosci,
lecz réwniez na sformulowanie wnioskéw  dotyczacych racjonalnosci
i proporcjonalnosci obowigzkéw nakladanych na uczelnie wyzsze w krajowym
systemie cyberbezpieczeristwa w zestawieniu z kierunkiem regulacyjnym Unii
Europejskie;j.

7.2. Zgodnoéé formalna z KSC - ujecie organizacyjne:

Analiza  zgodnosci formalnej z  wymaganiami  Krajowego  Systemu
Cyberbezpieczeristwa w uczelniach wyzszych koncentruje si¢ przede wszystkim
na istnieniu wymaganych struktur organizacyjnych, procedur wewnetrznych oraz
dokumentacji potwierdzajacej realizacje obowiazkéw ustawowych. W ujeciu
compliance-based kluczowe znaczenie maja takie elementy jak formalne wyznaczenie
odpowiedzialnoéci za cyberbezpieczeistwo, posiadanie procedur obstugi
incydentéw, utrzymywanie kontaktu z wlasciwymi zespolami CSIRT oraz
prowadzenie udokumentowanych dzialan w zakresie zarzadzania ryzykiem.

Do najczesciej weryfikowanych obszaréw naleza w szczegélnosci:

» formalne przypisanie odpowiedzialnosci za cyberbezpieczenistwo na poziomie
organizacyjnym,

 istnienie procedur identyfikacji, obstugi i zglaszania incydentéw,

» mechanizmy wspétpracy i raportowania do wtasciwych CSIRT,

o posiadanie dokumentacji analizy ryzyka cyberbezpieczenstwa.
Z perspektywy KSC spelnienie powyzszych wymogoéw stanowi podstawe uznania
organizacji za zgodng z przepisami. Jednoczeénie konstrukcja regulacji powoduje,
ze ocena zgodnosci ma charakter w duzej mierze formalny i dokumentacyjny, a nie
operacyjny. W praktyce oznacza to, ze kluczowym kryterium staje sie¢ posiadanie
odpowiednich dokumentéw, struktur i procedur, niezaleznie od ich rzeczywistego
funkcjonowania i skutecznosci.

Najwyzsza Izba Kontroli wskazuje, ze w wielu jednostkach sektora publicznego
spelnienie wymogéw w obszarze cyberbezpieczeristwa ma charakter deklaratywny,
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a dokumentacja bezpieczeristwa nie jest spojnie powiazana z praktyka operacyjna ani
codziennymi procesami zarzadzania systemami informatycznymi®. Procedury
funkcjonuja czesto jako odrebny byt formalny, przygotowany na potrzeby kontroli lub
audytu, bez realnego wplywu na sposéb reagowania na incydenty czy podejmowania
decyzji technicznych.

W kontekscie uczelni wyzszych problem ten jest dodatkowo wzmacniany przez
specyfike organizacyjna sektora akademickiego, charakteryzujaca sie rozproszeniem
struktur decyzyjnych, autonomia jednostek oraz duza liczba uzytkownikow. W takich
warunkach formalne wyznaczenie odpowiedzialnosci za cyberbezpieczeristwo nie
zawsze przeklada sie na faktyczne umocowanie decyzyjne, dostep do zasoboéw ani
mozliwoé¢ egzekwowania jednolitych standardéw bezpieczeristwa w calej
organizacji.

Nadregulacyjny charakter KSC powoduje, ze uczelnie moga osigga¢ stan
tzw. pozornej zgodnosci, w ktérym wymogi formalne sa spelnione na poziomie
dokumentacyjnym, lecz nie prowadza do istotnego wzrostu odpornosci
organizacyjnej na incydenty cyberbezpieczeristwa. W takim modelu:

o zarzadzanie ryzykiem ma charakter statyczny i nie jest integrowane
z procesami decyzyjnymi,
e procedury obstugi incydentéw nie sa regularnie testowane ani doskonalone,
o wspolpraca z CSIRT ogranicza sie do spelnienia obowiazku raportowego,
» odpowiedzialno$¢ kierownictwa ma charakter formalny, bez realnego nadzoru
nad skutecznoscia srodkéw bezpieczenstwa.
Z perspektywy organizacyjnej oznacza to, ze KSC sprzyja budowie systemu
cyberbezpieczeristwa opartego na zgodnosci formalnej, a nie na zarzadzaniu ryzykiem
i ciagglym doskonaleniu. W poréwnaniu z podejsciem przyjetym w dyrektywie NIS2,
ktéra akcentuje odpowiedzialno$¢ kierownictwa, mierzalnos¢ skutecznosci oraz
integracje cyberbezpieczeristwa z governance organizacji, KSC koncentruje sie
na spetnieniu minimalnych obowigzkéw, co w przypadku uczelni wyzszych moze

6 Najwyzsza Izba Kontroli, Zapewnienie bezpieczeristwa informacji oraz ciggtosci dziatania instytucji
publicznych, NIK, 2024, https:/ /www.nik.gov.pl/plik/id,30641,vp,33700.pdf
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prowadzi¢ do nieproporcjonalnych obcigzent administracyjnych przy ograniczonym
efekcie bezpieczenistwa.

7.3. Gléwne obszary niezgodnoséci z KSC w uczelniach wyzszych:

Na podstawie analizy literatury przedmiotu, raportéw kontrolnych, obserwacji
praktyk wdrozeniowych oraz doswiadczen sektora akademickiego mozna wyréznic
typowe obszary niezgodnosci uczelni wyzszych z wymaganiami Krajowego Systemu
Cyberbezpieczenstwa (KSC) ¢. Wiele z tych niezgodnosci ma charakter systemowy,
a nie jedynie techniczny, i wynika z niedojrzatosci proceséw governance oraz braku
integracji cyberbezpieczefistwa z zarzadzaniem ryzykiem i ciggtoscig dziatania.

Gloéwne obszary niezgodnoéci to:

a) Brak formalnego i scentralizowanego systemu zarzadzania ryzykiem
cyberbezpieczefistwa - w wielu przypadkach uczelnie prowadza analizy
ryzyka ad hoc lub jedynie na potrzeby wykazania zgodnosci formalnej.
Tymczasem KSC oczekuje systemowego i cyklicznego podejscia
do zarzadzania ryzykiem, w tym dowodéw na weryfikacje skutecznosci
srodkéow bezpieczeristwa. Brak tego elementu prowadzi do rozbieznosci
miedzy spelnieniem wymogoéw formalnych a realnym ograniczaniem ryzyka
operacyjnego.

b) Niejednoznaczny podzial rél i odpowiedzialnosci - pomimo formalnego
przypisania odpowiedzialnosci kierownikowi jednostki, w praktyce role
zwigzane z cyberbezpieczeristwem (CISO / Pelnomocnik, zespoty IT, IOD)
pozostaja  nieuporzadkowane, co utrudnia realizacje obowiazkéw
wynikajacych z KSC. To z kolei wplywa na jakos¢ obstugi incydentéw,
zarzgdzania ryzykiem oraz monitorowania zgodnosci.

c) Brak testow planow ciaglosci dzialania (BCP/DR) - cho¢ KSC wskazuje
obowigzek zapewnienia odpornosci ustug, uczelnie czesto ograniczaja sie
do posiadania planéw dokumentacyjnych, bez regularnych testow
odtwarzania, scenariuszy kryzysowych czy weryfikacji realnych parametrow

¢4Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (tekst jednolity), ISAP,
https:/ /isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560.,
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RTO/RPO. W etfekcie deklaratywne procedury nie przekladaja sie na zdolnosé
organizacji do reagowania na incydenty.
d) Ograniczona wspoélpraca organizacyjna w zakresie obslugi incydentow -

w praktyce uczelnie wyzsze moga nie posiada¢ formalnych mechanizméw

wspotpracy miedzy dziatami IT, CSIRT a procesami zarzadzania ryzykiem,

co skutkuje fragmentaryczng odpowiedzia na incydenty. W kontekscie KSC

brak takiej integracji stanowi luke w realizacji obowigzkéw ustawowych.
European Union Agency for Cybersecurity podkres$la, ze tego rodzaju luki maja
charakter systemowy i wynikaja z niedojrzalosci governance, a nie z braku
pojedynczych narzedzi technicznych. Skuteczna odpornoé¢ cybernetyczna wymaga
zintegrowanego podejscia, w ktérym cyberbezpieczenistwo jest traktowane jako
element systemu zarzadzania organizacjg, a nie jedynie jako obszar IT lub zbiér
proceséw formalnych®.

Nalezy zauwazyé, ze projektowane zmiany w KSC, ktére maja na celu
uszczegotowienie obowigzkéw i mechanizméw nadzoru, mogg wzmocni¢ formalne
aspekty zgodnosci, ale jednoczesnie potegowaé ryzyko nadregulacji - przesuwajac
ciezar oceny z dowodéw operacyjnych i skutecznosci dzialan na realizacje
obowiazkéw dokumentacyjnych i proceduralnych. W takim modelu organizacje,
w tym uczelnie wyzsze, moga formalnie wykazywaé zgodnosé¢ z zasadami KSC,
nie osiagajac jednoczesnie adekwatnego poziomu realnej odpornosci na incydenty
cybernetyczne.

W kontekscie wymogoéw unijnych okreslonych w dyrektywie NIS2%, problem ten jest
dodatkowo uwydatniony. NIS2 koncentruje si¢ bardziej na skutecznosci srodkéow
zarzadzania ryzykiem, odpowiedzialnosci kierownictwa i mierzalnej odpornosci,
a mniej na samym spelnieniu katalogu formalnych obowiazkéw. Zatem luka miedzy

65 European Union Agency for Cybersecurity (ENISA), A Governance Framework for National
Cybersecurity Strategies, ENISA, 28 Feb 2023, https:/ /www.enisa.europa.eu/ publications/a-
governance-framework-for-national-cybersecurity-strategies

¢ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2), EUR-Lex,
https:/ /eur-lex.europa.eu/eli/dir/2022/2555/ oj
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zgodnoscia formalng (KSC) a zgodnoscia skuteczna (NIS2) uwidacznia sie szczegdlnie
w obszarach, takich jak:

o realne wdrozenie systemu zarzadzania ryzykiem zgodnie z podejSciem risk
-based,

o powigzanie polityk i procedur z mierzalnymi KPI i wskazZnikami
bezpieczeristwa,

o zdolno$¢ do wykazywania skutecznosci srodkéw (analizy po incydentach,
retrospekcje),

» integracja cyberbezpieczenistwa z decyzjami strategicznymi organizacji.

7.4. Dyrektywa NIS2 jako punkt odniesienia do analizy nadregulacji w KSC

Dyrektywa (UE) 2022/2555, znana jako NIS2, istotnie rozszerza zakres oczekiwan
wobec odpornosci cybernetycznej organizacji w poréwnaniu do Krajowego Systemu
Cyberbezpieczenstwa (KSC). Dyrektywa ta wprowadza bardziej precyzyjne
wymagania dotyczace srodkéw zarzadzania ryzykiem cyberbezpieczenstwa, nadzoru
nad ich skuteczno$cia oraz odpowiedzialnosci najwyzszego kierownictwa podmiotu.
Szczegblne znaczenie ma art. 21 dyrektywy NIS2, ktéry wskazuje szczegdlowy
katalog obszaréw, jakie powinny zostac¢ objete dziataniami ochronnymi®.

W kontekscie uczelni wyzszych dyrektywa NIS2 wymusza przejscie od podejscia
opartego glownie na dokumentacji i formalnym spelnianiu obowigzkéw,
charakterystycznego dla KSC, do podejécia opartego na dowodach skutecznosci
wdrozonych $rodkéw zarzadzania ryzykiem, ich monitorowaniu i ciaglym
doskonaleniu. NIS2 zaklada nie tylko istnienie polityk, procedur i planéw dzialania,
lecz réwniez wymaga wykazania ich faktycznej efektywnosci w praktyce operacyjnej.

Kluczowe réznice metodologiczne: NIS2 vs KSC
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Obszar regulacyjny Dyrektywa NIS2 Projekt ustawy KSC
Risk-based: wykazanie
. ,y . Compliance-based: spetnienie
. skutecznosci dziatan i o
Model zgodnosci , katalogu obowiazkéw i
ich wplywu na .
» formalnych kryteriow
odpornos¢
Formalne przypisanie
. . Silne powigzanie z ) p ) yp .
Odpowiedzialnosé . odpowiedzialnosci, czesto
i ) governance i ;
kierownictwa bez realnych narzedzi

strategicznym nadzorem

nadzoru

Zarzadzanie ryzykiem

Koniecznosc rzetelnej
identyfikacji, oceny i
dziatann w cyklu zycia
ryzyka

Podejscie ogolne, brak
wymogoéw dowodzenia
skutecznosci srodkéw

Dowody dzialania

Wymagane dowody
operacyjne: logi, testy,
metryki, wyniki auditow

Wymogi dokumentacyjne bez
wyraznej wymogi
mierzalnosci

Srodki techniczne

Proporcjonalne i
relatywne do profilu
ryzyka

Katalog formalnych srodkéw,
czesto ,,checkbox
compliance”

Raportowanie/zglaszanie

Ramy czasowe i zakres
okreslone, nacisk na
tresc¢ i jakos¢ informacji

Wymogi formalne bez
nacisku na znaczenie tresci
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7.5. Nadregulacja KSC w $wietle NIS2

W Swietle NIS2 nadregulacja KSC moze przejawiac si¢ na kilku poziomach:

1. Formalna koncentracja na dokumentacji - KSC akcentuje posiadanie
procedur, polityk i planéw jako podstawowych dowodéw zgodnosci, podczas
gdy NIS2 wymaga, aby te elementy prowadzily do rzeczywistych dziatan
i rezultatow, a nie jedynie istnialy na papierze.

2. Brak wyraznej miary skutecznosci - KSC nie precyzuje wskaznikéw ani
metryk, ktére pozwalalyby dowies¢, ze Srodki zarzadzania ryzykiem
faktycznie dzialaja. NIS2 oczekuje takich dowodéw operacyjnych, co czyni
ocene nie tylko formalng, ale i faktyczna.

3. Ograniczona rola governance - KSC formalnie przypisuje odpowiedzialnos¢
kierownikowi jednostki, nie stawiajac réwnie silnych naciskéw na strategiczne
zarzadzanie ryzykiem i jego mierzalnosé, jak czyni to NIS2, np. przez
wymagania dotyczace roli kierownictwa oraz przejrzyste dowody dzialania.

4. Podejscie ,checkbox compliance” vs odpornos¢ operacyjna - KSC,
szczegOlnie w wersji projektowanej, moze prowadzi¢ do sytuacji, w ktorej
dzialania sa projektowane pod katem ,udowodnienia zgodnosci”, a nie pod
katem faktycznej zwigkszonej odpornoéci na realne zagrozenia.

Te réznice metodologiczne sprawiaja, ze zgodnoé¢ formalna z KSC nie zawsze
odpowiada celom i intencjom NIS2, szczegélnie w kontekscie organizacji
o charakterze akademickim, gdzie specyfika proceséw, heterogeniczna infrastruktura
oraz rotacja uzytkownikéw wymagaja podejscia risk-based i evidence-based.

Whniosek

Podsumowujac, dyrektywa NIS2 stanowi wazny punkt odniesienia dla analizy
nadregulacji KSC, wskazujac, ze ujmowanie zgodnosci jedynie jako spelnienia
katalogu obowigzkéw formalnych jest niewystarczajagce w kontekscie budowania
rzeczywistej odpornosci  cybernetycznej  organizacji. Wymagania  NIS2
- skoncentrowane na skutecznosci dziatani, mierzalnosci srodkéw bezpieczenstwa
i odpowiedzialnosci kierownictwa - dostarczajag ram, ktére uwypuklaja niedostatki
i nadregulacyjne elementy polskiego systemu KSC.
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7.6. Analiza dysproporcji organizacyjnej pomiedzy KSC a NIS2 (w s§wietle

projektu nowelizacji KSC)

Analiza dysproporcji organizacyjnej pomiedzy KSC a NIS2%7 wskazuje, ze najwieksze
réznice - istotne szczegdlnie dla wuczelni wyzszych - dotycza: (1) roli
i odpowiedzialnosci kierownictwa, (2) sposobu sprawowania formalnego nadzoru
nad cyberbezpieczeristwem, oraz (3) integracji cyberbezpieczenistwa z zarzadzaniem
strategicznym i budzetowym.

Z perspektywy NIS2 kluczowe jest odejscie od modelu, w ktérym
cyberbezpieczeristwo jest obszarem ,technicznym”, delegowanym do IT, na rzecz
modelu governance, w ktérym najwyzsze kierownictwo odpowiada za zatwierdzanie,
nadzorowanie i rozliczanie srodkéw zarzadzania ryzykiem. ENISA w materiatach
dot. NIS2 podkreéla, ze dyrektywa wzmacnia filary: obowiazki podmiotéw, nadzér
i wymagania dotyczace zarzadzania ryzykiem, w tym w sposéb ,systemowy”,
a nie wylacznie proceduralny®s.

7.7. Wplyw  projektu nowelizacji KSC: przesuniecie z ,minimalnych

obowiazkow” w strone rezimu nadzorczo-sankcyjnego

Wprowadzenie projektu nowelizacji KSC (wprost implementujacego NIS2
do porzadku krajowego) istotnie zmienia punkt odniesienia dla oceny organizacyjne;j.
Projekt nie tylko przenosi logike NIS2 (podmioty kluczowe/wazne, podejscie risk
-based), ale réwnolegle wzmacnia instrumenty krajowe, ktére w praktyce moga
tworzy¢ dysproporcje regulacyjna (tj. obcigzenia organizacyjne wykraczajace poza

7 Dyrektywa (UE) 2022/2555 (NIS2), EUR-Lex (tekst aktu),

https:/ /eur-lex.europa.eu/eli/dir/2022/2555/ 0j .

68 ENISA, Network and Information Systems Directive 2 (NIS2) - information campaign / materialy
wyjasniajqce, https:/ /www .enisa.europa.eu/ topics/awareness-and-cyber-hygiene/raising-awareness-
campaigns/network-and-information-systems-directive-2-nis2.
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»czyste” minimum NIS2 albo prowadzace do silniejszego nacisku na formalny
nadzoér). Sam fakt formalnej publikacji projektu przez Ministerstwo Cyfryzacji (BIP)
potwierdza aktualnoé¢ kierunku regulacyjnego i jego bezposrednie przelozenie
na sektor publiczny, w tym potencjalnie uczelnie®’.

W praktyce projektowane zmiany KSC moga podbi¢ , koszt organizacyjny” zgodnosci
w trzech obszarach:

a) Odpowiedzialnos¢  kierownictwa + realne ryzyko  sankcyjne
W projekcie KSC (wg analiz rynkowych omawiajacych nowe przepisy)
przewidziano kary administracyjne powiazane z progiem , milionowym” oraz
procentem przychodéw, a w okredlonych, szczegdlnie powaznych
przypadkach - dodatkowo mozliwo$¢ nalozenia sankcji o bardzo wysokiej
wartosci  w  PLN. To  wzmacnia presje na  kierownictwo,
aby cyberbezpieczenistwo traktowac jako ryzyko strategiczne, ale réwnoczeénie
zwieksza prawdopodobienistwo wdrozen ~pod kontrole”,
tj. skoncentrowanych na formalnej wykazywalnosci zgodnosci zamiast
na proporcjonalnosci srodkéw do profilu ryzyka uczelni”0.

b) Formalny nadzér i ,dowody dzialania” - wzrost obciazerh governance
W modelu NIS2 nacisk kladzie sie na skutecznosé¢ i zarzadzanie ryzykiem
(w tym mierzalnoé¢), a ENISA publikuje materialy, ktére wskazuja jak
budowac¢ dowody skutecznosci (evidence)”l.
Jednoczeénie projekt KSC - obok wdrozenia NIS2 - wzmacnia krajowe

 Ministerstwo Cyfryzacji, Projekt ustawy o zmianie ustawy o KSC oraz niektorych
innych ustaw (publikacja projektu),

https:/ /www.gov.pl/web/cyfryzacja/ projekt-ustawy-o-zmianie-ustawy-o-
krajowym-systemie-cyberbezpieczenstwa-oraz-niektorych-innych-ustaw

70 KPMG, Nowelizacja ustawy o krajowym systemie cyberbezpieczeristwa — oméwienie zakresu i sankcji,
https:/ /kpmg.com/pl/pl/wiedza/podatki/nowelizacja-ustawy-o-krajowym-systemie-
cyberbezpieczenstwa.html

7LENISA, NIS2 Technical Implementation Guidance (przyktady dowodéw i mapowania wymagar na
srodki), 26.06.2025, https:/ /www.enisa.europa.eu/ publications/nis2-technical-implementation-
guidance
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mechanizmy nadzoru, w tym role struktur sektorowych (np. CSIRT sektorowe)
oraz formalne kanaly wspoélpracy/koordynacji. To moze powodowag,
ze uczelnia bedzie musiala nie tylko ,mie¢” procedury, ale stale utrzymywac
ekosystem: role, rejestry, raportowanie, metryki, Sciezki eskalacji i cykliczne
przeglady - w praktyce jako ,zywy system zarzadzania” (co jest zgodne
z NIS2), lecz czesto realizowany w rezimie administracyjnej wykazywalnosci
(co zwieksza koszty)72.

c) Integracja cyberbezpieczenistwa z zarzadzaniem strategicznym: koniecznos¢
przebudowy modelu decyzyjnego
Dla wuczelni kluczowe staje sie powigzanie cyberbezpieczeristwa
z: planowaniem finansowym, zarzadzaniem ustugami krytycznymi
(dydaktyka, rekrutacja, e-ustugi), zakupami ICT i zarzadzaniem dostawcami.
Projekt KSC rozbudowuje warstwe systemowa (m.in. nowe elementy
wspélpracy, rola podmiotéw sektorowych), co w praktyce wymusza
reorganizacje: ustanowienie wlascicieli ryzyk i proceséw, cykliczne przeglady
decyzji, protokotlowanie nadzoru oraz wilgczenie cyber ryzyka do zarzadzania
strategicznego uczelni.

Whiosek operacyjny dla uczelni

W praktyce oznacza to, ze uczelnie spelniajace jedynie ,minimalny” wariant KSC
(w  rozumieniu  podejScia  proceduralno-dokumentacyjnego) moga  by¢
nieprzygotowane nie tylko do standardu NIS2, ale réwniez do krajowego rezimu
po nowelizacji KSC - poniewaz projekt wzmacnia instrumenty nadzoru i sankcji oraz
formalizuje  elementy systemowe (sektorowe CSIRT/SOC, mechanizmy
koordynacyjne). W efekcie dysproporcja organizacyjna pomiedzy ,zgodnoscia
deklaratywna” a , odpornoscia + wykazywalnoscia” staje si¢ jednym z gtéwnych
ryzyk wdrozeniowych w sektorze szkolnictwa wyzszego.

72 Cyberpolicy NASK, Nowy projekt nowelizacji ustawy o KSC - omdéwienie kluczowych zmian (m.in. CSIRT
sektorowe, SOC, dostawcy wysokiego ryzyka, rekomendacje), https:/ /cyberpolicy.nask.pl/nowy-projekt-
nowelizacji-ustawy-o-krajowym-systemie-cyberbezpieczenstwa/
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7.8. Znaczenie dowodow operacyjnych w ocenie zgodnosci - NIS2

a nadregulacja KSC

Jednym z kluczowych elementéw podejscia przyjetego w dyrektywie NIS2 jest
wymog wykazania skutecznosci wdrozonych $rodkéw zarzadzania ryzykiem
cyberbezpieczefistwa poprzez dowody operacyjne (evidence-based compliance).
Oznacza to konieczno$¢ posiadania i utrzymywania mierzalnych, aktualnych oraz
mozliwych do weryfikacji danych potwierdzajacych faktyczne funkcjonowanie
systemu cyberbezpieczeristwa w organizacji.

Do podstawowych kategorii dowodéw operacyjnych naleza w szczegd6lnoéci:

o rejestry i klasyfikacje incydentéw cyberbezpieczenistwa,

o raporty z testow bezpieczenstwa (testy podatnosci, testy penetracyjne),

» wyniki szkolen, ¢wiczen i symulacji incydentéw,

o metryki skutecznosci dziatan, takie jak czas wykrycia incydentu (MTTD),

czas reakcji (MTTR), skutecznoé¢ odtwarzania (RTO/RPO).

CERT Polska podkresdla, ze brak takich dowodéw znaczaco utrudnia ocene realnego
poziomu cyberbezpieczeristwa organizacji oraz uniemozliwia obiektywna analize
skutecznosci stosowanych srodkéw ochronnych’3. W praktyce oznacza to, ze bez
dowodéw operacyjnych nie jest mozliwe odréznienie systemu bezpieczenistwa
dziatajacego efektywnie od systemu funkcjonujacego wylacznie na poziomie
deklaratywnym.

7.9. Dowody operacyjne w modelu NIS2

W modelu NIS2 dowody operacyjne pelnig funkcje centralnego mechanizmu oceny
zgodnosci. Dyrektywa zaklada, ze podmiot powinien by¢ w stanie wykazac:

73 CERT Polska - Raport roczny o stanie cyberbezpieczeristwa w Polsce 2024, CERT Polska, 2025,
https:/ /www.cert.pl/raporty/2025/04 /raport-roczny-2024/
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o ciaglos¢ procesu zarzadzania ryzykiem, a nie jednorazowe spelnienie
wymogow,

o skutecznosé wdrozonych srodkéw technicznych i organizacyjnych,

o aktywne zaangazowanie kierownictwa w nadzoér nad cyberbezpieczenistwem,

e uczenie sie organizacji na podstawie incydentéw, testow i éwiczen.
Takie podejécie sprzyja budowie , zywego” systemu cyberbezpieczeristwa, w ktéorym
dokumentacja jest wtérna wobec danych operacyjnych, a zgodnoé¢ regulacyjna
wynika z faktycznego funkcjonowania procesow.

7.10. Nadregulacja KSC a dowody operacyjne

W Krajowym Systemie Cyberbezpieczeristwa pojecie dowodéw operacyjnych
nie zostato wprost zdefiniowane ani systemowo osadzone w modelu oceny zgodnosci.
W praktyce KSC akcentuje przede wszystkim:

e posiadanie procedur i polityk,

o formalne przypisanie rél i odpowiedzialnosci,

o spelnienie obowiazkéw raportowych i organizacyjnych.
Taki model sprzyja nadregulacji dokumentacyjnej, w ktorej kluczowym kryterium
oceny staje sie istnienie dokumentéw, a nie ich faktyczne zastosowanie i skutecznosé.
W konsekwencji organizacje, w tym uczelnie wyzsze, moga koncentrowaé sie
na tworzeniu i utrzymywaniu rozbudowanej dokumentacji bezpieczenistwa, bez
réwnolegtego rozwijania mechanizméw zbierania i analizy danych operacyjnych.

Projekt nowelizacji KSC, implementujacy NIS2 do prawa krajowego, czeSciowo
wzmacnia znaczenie skutecznosci i nadzoru, jednak jednoczeénie rozszerza katalog
obowigzkéw formalnych oraz mechanizméw kontrolnych. Moze to prowadzi¢
do sytuacji, w ktérej dowody operacyjne sa gromadzone gléwnie na potrzeby
wykazania zgodnosci administracyjnej, a nie jako narzedzie realnego zarzadzania
bezpieczeristwem.
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Implikacje dla uczelni wyzszych

Dla uczelni wyzszych oznacza to istotne wyzwanie organizacyjne i kosztowe. Budowa
systemu dowod6éw operacyjnych zgodnego z logika NIS2 wymaga:

o wdrozenia narzedzi monitoringu i detekcji (SIEM, EDR, SOC/MDR),

» standaryzacji rejestréw incydentéw i proceséw raportowania,

» regularnych testow bezpieczenistwa i ¢wiczen,

o zbierania i analizowania metryk efektywnosci.
W rezimie nadregulacyjnym KSC istnieje ryzyko, ze uczelnie beda zmuszone
do prowadzenia podwéjnego wysilku: utrzymywania rozbudowanej dokumentacji
formalnej oraz réwnolegltego systemu dowodéw operacyjnych, bez jasnego
powiazania obu obszaréw. Taki model zwieksza koszty zgodnosci i obcigzenie
organizacyjne, nie zawsze przekladajac sie na proporcjonalny wzrost realnej
odpornosci cybernetyczne;.

Whniosek

Podsumowujac, podejécie NIS2 jednoznacznie promuje ocene zgodnosci oparta
na dowodach operacyjnych i skutecznoéci dziatan. W poréwnaniu z tym modelem
KSC - zar6wno w wersji obowiazujacej, jak i projektowanej - pozostaje regulacja
o silnym charakterze formalno-administracyjnym. Dla uczelni wyzszych oznacza to
koniecznos¢ $wiadomego zaprojektowania systemu cyberbezpieczeristwa w taki
spos6b, aby dowody operacyjne stanowily fundament zarzadzania ryzykiem, a nie
jedynie dodatkowy obowigzek narzucony przez krajowe wymogi regulacyjne.

Whioski z oceny zgodnoéci oraz analizy dysproporcji regulacyjnej (KSC - NIS2)

Przeprowadzona ocena zgodnosci z Krajowym Systemem Cyberbezpieczeristwa oraz
analiza odniesienia do dyrektywy NIS2 wskazuja, ze kluczowe wyzwania stojace
przed uczelniami wyzszymi nie wynikaja z niespetnienia pojedynczych, izolowanych
wymagan regulacyjnych. Maja one charakter systemowy i dotycza calosciowego
modelu  zarzadzania  cyberbezpieczenstwem,  obejmujacego  governance,
odpowiedzialnos¢ kierownictwa, integracje ryzyka cybernetycznego z zarzadzaniem
strategicznym oraz dojrzalo$¢ techniczng i operacyjna.
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W Swietle projektu nowelizacji KSC szczegolnie istotna staje si¢ dysproporcja
regulacyjna pomiedzy podejSciem krajowym a logika dyrektywy NIS2. NIS2 opiera
sie¢ na modelu risk-based i evidence-based, koncentrujac sie na skutecznoséci wdrozonych
srodkow, ich proporcjonalnosci do profilu ryzyka oraz realnym zaangazowaniu
najwyzszego kierownictwa w nadzér nad cyberbezpieczeristwem!. Tymczasem
projektowane zmiany KSC, obok implementacji NIS2, wzmacniaja krajowe
mechanizmy nadzorcze, sankcyjne i dokumentacyjne, co w praktyce moze prowadzié
do nadregulacji organizacyjnej, szczegdlnie dotkliwej dla podmiotéw sektora
publicznego.

Nadregulacja a wlaczanie uczelni do kategorii ,podmiotéw waznych”

Jednym z najbardziej kontrowersyjnych elementéw projektowanej nowelizacji KSC
jest potencjalne rozszerzenie zakresu podmiotowego, w tym mozliwosé
kwalifikowania uczelni wyzszych jako ,podmiotéw waznych” ze wzgledu
na prowadzona dzialalnos¢ badawcza. Takie podejécie budzi istotne watpliwosci
z punktu widzenia proporcjonalnoéci regulacyjne;j.

Dyrektywa NIS2 przewiduje objecie regulacja przede wszystkim tych organizacji,
ktore Swiadcza ustugi o znaczeniu krytycznym dla funkcjonowania gospodarki
i spoleczenstwa lub prowadza dzialalno$¢ badawcza o strategicznym znaczeniu
dla bezpieczefistwa panstwa lub Unii. Tymczasem projekt KSC nie wprowadza
jednoznacznych, precyzyjnych kryteriow odrézniajacych dzialalnoé¢ badawcza
o charakterze strategicznym od szerokiego spektrum badan akademickich, ktore
stanowig podstawowa misje wiekszosci uczelni.

W praktyce moze to prowadzi¢ do niepotrzebnego i nieproporcjonalnego wlaczania
uczelni wyzszych do rezimu wlasciwego dla podmiotéw o podwyzszonej
krytycznosci, co skutkuje:

e znacznym wzrostem obowiazkéw organizacyjnych i dokumentacyjnych,
o Kkoniecznoscig utrzymywania ,,zywego” systemu dowodéw operacyjnych,
o zwiekszonym ryzykiem sankcyjnym dla kierownictwa uczelni,
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» trwalym obcigzeniem budzetéw uczelni kosztami zgodnosci, niezaleznymi
od realnego profilu ryzyka.
Skutki organizacyjne i techniczne nadregulacji

Analiza wykazala, ze luka pomiedzy KSC a NIS2 - rozumiana jako rozbieznos¢é
pomiedzy formalna zgodnoscia a skuteczna odpornoscia - ma charakter zaréwno
organizacyjny, jak i techniczny. Projekt nowelizacji KSC moze te rozbieznosc¢
poglebiag, jesli nacisk regulacyjny bedzie koncentrowat sie na spelnieniu wymogéw
administracyjnych, a nie na rzeczywistym zarzadzaniu ryzykiem.

W szczeg6lnosci uczelnie wyzsze staja przed koniecznoscia:

o przejécia z modelu reaktywnego do proaktywnego i zintegrowanego systemu
cyberbezpieczenistwa,
e powiazania cyberbezpieczeristwa z procesami decyzyjnymi i budzetowymi,
o wdrozenia rozwiazan technicznych umozliwiajacych generowanie dowodéw
operacyjnych (monitoring, detekcja, testy, cwiczenia),
o zdefiniowania nowych rél organizacyjnych (wlasciciele ryzyk, wtasciciele
procesow, nadzor kierownictwa).
Jednoczesnie brak jasnego rozréznienia pomiedzy uczelniami o rzeczywistym
znaczeniu krytycznym a podmiotami realizujgcymi standardowa dziatalnosé
dydaktyczno-badawcza moze skutkowaé¢ alokacja znacznych zasobéw
na zapewnienie zgodnosci formalnej, bez adekwatnego wzrostu realnej odpornosci
cybernetyczne;.

Whiosek koncowy

Podsumowujac, ocena zgodnosci z KSC oraz odniesienie do NIS2 wskazuja, ze gléwne
wyzwania uczelni wyzszych nie leza w braku pojedynczych mechanizméw
technicznych, lecz w  systemowej transformacji modelu zarzadzania
cyberbezpieczefistwem. Projekt nowelizacji KSC, poprzez ~wzmocnienie
instrumentéw nadzorczych i sankcyjnych oraz nieprecyzyjne kryteria kwalifikacji
podmiotéw, niesie ryzyko nadregulacji, ktéra moze w sposéb nieproporcjonalny
obciazy¢ sektor szkolnictwa wyzszego.
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Z perspektywy racjonalnej implementacji NIS2 kluczowe znaczenie ma zapewnienie,
aby uczelnie wyzsze byly obejmowane rezimem , podmiotéw waznych” wylacznie
w przypadkach uzasadnionych rzeczywistym znaczeniem prowadzonych badan,
a nie na podstawie ogolnej charakterystyki dzialalnosci akademickiej. W przeciwnym
razie zgodnos¢ regulacyjna moze stac sie celem samym w sobie, zamiast narzedziem

budowy rzeczywistej, proporcjonalnej odpornosci cybernetycznej

8. Analiza ryzyka cyberbezpieczefistwa w uczelniach wyzszych

8.1. Znaczenie analizy ryzyka w systemie cyberbezpieczenstwa

Analiza ryzyka cyberbezpieczeristwa stanowi fundament wspoétczesnych systemow
zarzadzania bezpieczefistwem informacji oraz kluczowy element podejscia
regulacyjnego przyjetego zaré6wno w Krajowym Systemie Cyberbezpieczeristwa,
jak i w dyrektywie NIS2. Jej podstawowym celem jest identyfikacja zagrozen,
podatnoéci oraz potencjalnych skutkéw ich materializacji, a nastepnie okreslenie
poziomu ryzyka akceptowalnego dla organizacji oraz doboru adekwatnych srodkéw
zaradczych.

Zgodnie z norma ISO/IEC 27005, analiza ryzyka powinna mie¢ charakter ciagly,
by¢ zintegrowana z procesami zarzadczymi organizacji oraz uwzgledniaé¢ zaréwno
kontekst biznesowy, jak i technologiczny jednostki’. W tym ujeciu analiza ryzyka
nie jest jednorazowym ¢wiczeniem dokumentacyjnym, lecz dynamicznym procesem
wspierajagcym podejmowanie decyzji strategicznych, alokacje zasobéw oraz
priorytetyzacje dziataii w obszarze cyberbezpieczeristwa.

W kontekscie uczelni wyzszych analiza ryzyka nabiera szczegélnego znaczenia
ze wzgledu na rozproszong strukture organizacyjng, duza liczbe uzytkownikéw
(studenci, pracownicy, doktoranci, wspétpracownicy zewnetrzni), znaczng rotacje
tozsamosci oraz réznorodno$é¢ przetwarzanych danych - od danych osobowych
po dane badawcze o potencjalnym znaczeniu strategicznym. W takich warunkach

74 International Organization for Standardization, ISO/IEC 27005:2022 - Information security risk
management, https:/ /www.iso.org/standard /80585.html
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skuteczna analiza ryzyka powinna stanowi¢ narzedzie integrujace perspektywe
techniczng, organizacyjna i biznesowa uczelni.

Analiza ryzyka w KSC - wymog formalny a rzeczywista uzytecznos¢

W Krajowym Systemie Cyberbezpieczeristwa analiza ryzyka zostala ujeta jako jeden
z obowiazkOéw organizacyjnych podmiotéw objetych regulacja. Zaréwno
obowiazujaca ustawa, jak i projekt jej nowelizacji, wskazuja na koniecznoé¢ podejscia
opartego na ryzyku, jednak nie precyzuja w sposéb jednoznaczny metodologii,
czestotliwosci ani kryteriow oceny skutecznosci prowadzonej analizy?>.

W praktyce prowadzi to do ryzyka nadregulacji formalnej, w ktorej analiza ryzyka
realizowana jest gléwnie w celu wykazania zgodnosci z przepisami, a nie jako realne
narzedzie zarzadcze. W sektorze publicznym, w tym w uczelniach wyzszych, analiza
ryzyka bywa sporzadzana jednorazowo lub okresowo w formie dokumentu
statycznego, ktory nie jest aktualizowany wraz ze zmiang architektury IT, profilu
zagrozen czy modelu dziatalnosci uczelni.

Projekt nowelizacji KSC, implementujacy dyrektywe NIS2, wzmacnia wymoég
stosowania  podejscia  risk-based, lecz jednoczednie rozszerza zakres
odpowiedzialnosci formalnej i nadzorczej. Moze to skutkowac sytuacja, w ktorej
analiza ryzyka staje sie narzedziem kontroli administracyjnej, a nie mechanizmem
wspierajacym decyzje strategiczne. W takim modelu kluczowe znaczenie zyskuje nie
tyle jakos¢ samej analizy, ile jej audytowalnos¢ i zgodnosé z oczekiwaniami organéw
nadzorczych.

Analiza ryzyka w NIS2 - podejscie skutecznosciowe

W odréznieniu od KSC, dyrektywa NIS2 jednoznacznie wiaze analize ryzyka
z odpowiedzialnodcia najwyzszego kierownictwa, skutecznoscia wdrozonych

75Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (tekst jednolity) oraz
projekt ustawy o jej zmianie, ISAP / Ministerstwo Cyfryzacji,

https:/ /isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560

https:/ /www.gov.pl/web/ cyfryzacja/ projekt-ustawy-o-zmianie-ustawy-o-krajowym-systemie-
cyberbezpieczenstwa-oraz-niektorych-innych-ustaw
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srodkéw oraz ich proporcjonalnoscia do rzeczywistego profilu zagrozen’¢. Analiza
ryzyka w NIS2 nie jest celem samym w sobie, lecz punktem wyjscia do:

o doboru srodkéw technicznych i organizacyjnych,

o okreslenia priorytetéw inwestycyjnych,

» nadzoru nad odpornoscia operacyjna,

o wykazywania skutecznosci dzialarh poprzez dowody operacyjne.
Takie podejscie sprzyja traktowaniu analizy ryzyka jako elementu governance,
a nie jedynie jako obowigzku formalnego.

Implikacje dla uczelni wyzszych

W $wietle nowelizacji KSC oraz wymogoéw NIS2 uczelnie wyzsze staja przed
wyzwaniem transformacji analizy ryzyka z narzedzia dokumentacyjnego w centralny
mechanizm zarzadzania cyberbezpieczeristwem. Jednoczes$nie nadregulacyjny
charakter krajowych przepisow moze powodowaé, ze analiza ryzyka bedzie
realizowana w spos6b nadmiernie sformalizowany, bez odpowiedniego przelozenia

na decyzje organizacyjne i techniczne.
W konsekwengji istnieje ryzyko, ze uczelnie:

» beda ponosily znaczace koszty utrzymania formalnych analiz ryzyka,

» nie uzyskaja realnej poprawy odpornosci cybernetycznej,

» skoncentruja si¢ na minimalizacji ryzyka regulacyjnego zamiast ryzyka
operacyjnego.

8.2. Metodologiczne podejscie do analizy ryzyka cyberbezpieczenistwa

Analiza ryzyka cyberbezpieczefistwa w uczelniach wyzszych powinna obejmowac
zaréwno aspekty organizacyjne, jak i techniczne, a jej zakres musi uwzgledniac¢
specyfike srodowiska akademickiego. W ujeciu metodycznym oznacza to koniecznosé
systematycznej identyfikacji:

76 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2), art. 21, EUR-Lex, https:/ /eur-
lex.europa.eu/eli/ dir/2022/2555/ oj
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e kluczowych aktywéw informacyjnych (dane osobowe, dane badawcze,
systemy krytyczne),
o zagrozen oddzialujacych na te aktywa (technicznych, organizacyjnych
i ludzkich),
e podatnosci systemoéw, proceséw oraz struktur zarzadczych,
o potencjalnych skutkéw materializacji zagrozeri, zaréwno operacyjnych,
jak i reputacyjnych czy finansowych.
European Union Agency for Cybersecurity rekomenduje stosowanie podejscia risk
-based, w ktérym ryzyko definiowane jest jako funkcja prawdopodobienistwa
wystapienia zdarzenia oraz jego wplywu na organizacje’”. W takim modelu analiza
ryzyka powinna by¢ procesem iteracyjnym, aktualizowanym wraz ze zmianami

architektury IT, modelu organizacyjnego oraz krajobrazu zagrozen.

Zgodnie z dobrymi praktykami ENISA oraz normami ISO, analiza ryzyka powinna

roéwniez:

o uwzgledniaé zaleznosci pomiedzy aktywami,
e bra¢ pod uwage scenariusze atakéw wieloetapowych,
» integrowac perspektywe techniczng z kontekstem misji organizacji,
o stanowi¢ podstawe doboru srodkéw bezpieczefistwa i priorytetyzacji
inwestydji.
Analiza ryzyka a praktyka uczelni wyzszych

W  praktyce funkcjonowania wielu uczelni wyzszych analiza ryzyka
cyberbezpieczeristwa ma jednak charakter formalny i statyczny. Czesto jest ona
sporzadzana jednorazowo lub okresowo w celu spetnienia wymogoéw regulacyjnych,
bez rzeczywistej integracji z procesami decyzyjnymi, budzetowymi czy zarzadczymi.
Taki model znaczaco ogranicza uzytecznos¢ analizy ryzyka w kontekscie dynamicznie
zmieniajacego sie krajobrazu zagrozen.

77 European Union Agency for Cybersecurity, Risk Management - guidelines and good practices, ENISA,
2022, https:/ /www.enisa.europa.eu/ topics/risk-management
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Przyczyna tego stanu rzeczy nie jest wylacznie brak $wiadomosci organizacyjnej, lecz
rOwniez presja regulacyjna, ktéra sklania podmioty sektora publicznego
do traktowania analizy ryzyka jako dokumentu ,na potrzeby zgodnosci”, a nie jako
narzedzia zarzadczego.

Nadregulacja KSC a metodologia analizy ryzyka

Projekt nowelizacji Krajowego Systemu Cyberbezpieczeristwa, implementujacy
dyrektywe NIS2, formalnie wzmacnia znaczenie podejécia opartego na ryzyku.
Jednoczesnie jednak rozszerza zakres odpowiedzialnosci formalnej oraz nadzorczej,
co w praktyce moze prowadzié¢ do nadregulacji metodologicznej analizy ryzyka.

W szczegolnosci:

o KSC nie narzuca jednej spdjnej metodologii analizy ryzyka, lecz oczekuje jej
audytowalnosci i wykazywalnosci,
e brak precyzyjnych kryteriow jakosci analizy ryzyka sprzyja koncentracji
na formie dokumentu, a nie na jego wartosci decyzyjnej,
e analiza ryzyka moze by¢ oceniana przez pryzmat kompletnosci formalnej
(zakres, podpisy, aktualnosc), a nie trafnosci przyjetych zatozen i scenariuszy.
W efekcie analiza ryzyka w rezimie KSC moze przeksztalci¢ sie w narzedzie
zarzadzania ryzykiem regulacyjnym, a nie cybernetycznym. Organizacje daza
wowczas do minimalizacji ryzyka sankcji administracyjnych, a nie do rzeczywistego
ograniczania ekspozycji na zagrozenia.

Poréwnanie podejscia: ENISA / NIS2 vs KSC (projekt)

Obszar ENISA / NIS2 KSC (projekt)

Charakter analizy Dynamiczna, iteracyjna Czesto statyczna, okresowa
W o d .

Cel sparc1e/ 'ecyz] H Wykazanie zgodnosci
odpornosci

) Skutecznos¢ i Audytowalnos¢ i

Kryterium oceny ) . »

proporcjonalnosé kompletnosé
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Obszar ENISA / NIS2 KSC (projekt)
Integracja z - .

, Silna Ograniczona
zarzadzaniem
Ryzyko Operacyjne i strategiczne Regulacyjne i formalne
Whiosek

Metodologiczne podejécie do analizy ryzyka cyberbezpieczeristwa w uczelniach
wyzszych powinno opiera¢ sie¢ na podejsciu risk-based rekomendowanym przez
ENISA i dyrektywe NIS2. Jednak w warunkach projektowanej nowelizacji KSC istnieje
istotne ryzyko, ze analiza ryzyka bedzie realizowana w sposéb nadmiernie
sformalizowany, bez odpowiedniego przelozenia na decyzje techniczne
1 organizacyjne.

Dla uczelni wyzszych kluczowym wyzwaniem staje sie zatem zaprojektowanie
procesu analizy ryzyka, ktory z jednej strony spetni wymogi formalne KSC, a z drugiej
zachowa realng wartos¢ zarzadcza i bedzie wspieral budowe odpornosci
cybernetycznej zgodnie z intencja NIS2.

8.3. Identyfikacja aktywéw krytycznych

Pierwszym i fundamentalnym etapem analizy ryzyka cyberbezpieczenistwa jest
identyfikacja aktywow, ktérych naruszenie mogloby mieé istotny wpltyw na realizacje
misji uczelni wyzszej, w szczegélnoéci w obszarach dydaktyki, badarhi naukowych,
administracji oraz reputacji instytucji. W ujeciu metodycznym identyfikacja aktywow
stanowi punkt wyjscia do dalszych etapoéw analizy ryzyka, takich jak identyfikacja
zagrozen, podatnosci oraz szacowanie skutkéw ich materializacji.
Do aktywéw krytycznych w Srodowisku uczelni wyzszych =zalicza sie
w szczegolnosci:

» dane osobowe studentéw, pracownikéw oraz kandydatéw na studia,

o dane badawcze, wyniki projektéw naukowych oraz wlasnos¢ intelektualna,

» systemy dziekanatowe, rekrutacyjne oraz kadrowo-placowe,
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o platformy e-learningowe i systemy komunikacyjne wspierajace proces
dydaktyczny,

» infrastrukture sieciowq, serwerowa oraz srodowiska przetwarzania danych.
Z perspektywy zarzadzania ryzykiem istotne jest nie tylko wskazanie samych
aktywow, lecz réwniez okreslenie ich krytycznosci, zaleznosci pomiedzy nimi oraz
wplywu ich niedostepnosci, utraty poufnosci lub integralnoéci na funkcjonowanie
uczelni. Takie podejscie jest zgodne z rekomendacjami ENISA oraz normami ISO,
ktére wskazuja, ze klasyfikacja aktywoéw powinna byé procesem dynamicznym
i powigzanym z analiza proceséw biznesowych organizacji’s.
Najwyzsza Izba Kontroli wskazuje, ze w jednostkach sektora publicznego brak
formalnej i spojnej klasyfikacji aktywoéw informacyjnych stanowi jedna z gtéwnych
barier skutecznego zarzadzania ryzykiem cyberbezpieczeristwa”. W praktyce aktywa
sa czesto identyfikowane fragmentarycznie, bez jednoznacznego przypisania
wlascicieli oraz bez powigzania z oceng wplywu na realizacje kluczowych proceséw.

Identyfikacja aktyw6é6w w Swietle projektu nowelizacji KSC
Projekt nowelizacji Krajowego Systemu Cyberbezpieczefistwa wzmacnia znaczenie
identyfikacji aktywoéw, w szczegolnosci w kontekscie:

o zarzadzania ryzykiem cyberbezpieczeristwa,

e zapewnienia cigglosci dzialania,

e oceny wplywu incydentéw na ustugi istotne lub krytyczne,

e wspotpracy z CSIRT i organami nadzorczymi.
Jednoczeénie spos6éb implementacji tych wymagan w KSC moze prowadzi¢
do nadregulacji procesu identyfikacji aktywoéw. Projektowane przepisy nie
ograniczaja si¢ do ogodlnego wskazania potrzeby identyfikacji aktywoéw, lecz
posrednio wymuszaja:

» szczegoOlowa inwentaryzacje zasobéw IT i danych,

o przypisanie formalnych wlascicieli aktywoéw i proceséw,

78 European Union Agency for Cybersecurity, Risk Management — quidelines and good practices, ENISA,
2022, https:/ /www .enisa.europa.eu/ topics/risk-management

7 Najwyzsza Izba Kontroli, Zapewnienie bezpieczenistwa informacji oraz ciaglosci dziatania instytucji
publicznych, NIK, 2024, https:/ /www.nik.gov.pl/plik/id,30641,vp,33700.pdf
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e utrzymywanie aktualnych rejestrow aktywoéw jako elementu ,dowodéw
zgodnosci”,

o gotowos¢ do wykazania klasyfikacji aktywow w toku kontroli lub audytu.
W przypadku uczelni wyzszych, charakteryzujacych sie duza skala, decentralizacja
i ztozono$cig infrastruktury, oznacza to istotne obcigzenie organizacyjne. Identyfikacja
aktywow przestaje by¢ wylacznie narzedziem analizy ryzyka, a staje sie elementem
zarzadzania ryzykiem regulacyjnym, ktérego celem jest minimalizacja potencjalnych
zarzutéw niezgodnosci z KSC.
Poréwnanie podejscia: NIS2 / ENISA vs KSC (projekt)
W podejéciu NIS2 identyfikacja aktywow stanowi srodek do osiggniecia celu, jakim
jest skuteczne zarzadzanie ryzykiem i odpornos$¢ operacyjna. Dyrektywa kladzie
nacisk na proporcjonalnoé¢ - organizacja powinna identyfikowac te aktywa, ktére sa
istotne z punktu widzenia $wiadczonych ustug i profilu ryzyka80.

Projekt KSC, poprzez rozbudowanie obowigzkéw formalnych i nadzorczych, moze
prowadzié do sytuacji, w ktorej:
o zakres identyfikacji aktywow jest rozszerzany ponad realne potrzeby analizy
ryzyka,
o Kklasyfikacja aktywow jest prowadzona w sposéb statyczny i dokumentacyjny,
o glownym kryterium staje si¢ kompletnos¢ formalna rejestru, a nie jego
uzytecznosé decyzyjna.

Whiosek

Identyfikacja aktywow krytycznych pozostaje niezbednym elementem skutecznej
analizy ryzyka cyberbezpieczenstwa w uczelniach wyzszych. Jednak w Swietle
projektowanej nowelizacji KSC istnieje ryzyko, ze proces ten zostanie nadmiernie
sformalizowany i podporzadkowany wymogom zgodnosci regulacyjnej, zamiast
realnemu zarzadzaniu ryzykiem. Dla uczelni kluczowe znaczenie ma zatem takie
zaprojektowanie procesu identyfikacji aktywoéw, aby spetnial on wymogi KSC,
a jednoczes$nie zachowal charakter narzedzia wspierajacego decyzje strategiczne
i operacyjne, zgodnie z intencja dyrektywy NIS2.

80 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2), art. 21, EUR-Lex, https:/ /eur-
lex.europa.eu/eli/ dir/2022/2555/ oj
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8.4. Identyfikacja zagrozen cyberbezpieczenistwa

Identyfikacja zagrozen cyberbezpieczenistwa stanowi kluczowy etap analizy ryzyka,
poniewaz umozliwia okreélenie scenariuszy zdarzen mogacych prowadzi¢
do naruszenia poufnosci, integralnosci lub dostepnosci zasobéw uczelni wyzszej.
Zagrozenia te maja zaréwno charakter techniczny, jak i organizacyjny, a ich
skutecznos¢ jest w duzej mierze determinowana specyfika $rodowiska
akademickiego.
Zgodnie z analizami publikowanymi przez European Union Agency for Cybersecurity
(ENISA), sektor edukacyjny charakteryzuje sie podwyzszona podatnoscia
na zagrozenia wynikajace z duzej liczby uzytkownikéw, rozproszonej infrastruktury
oraz wysokiego poziomu otwartosci informacyjnejsl. ENISA wskazuje, ze w tego typu
organizacjach dominuja zagrozenia oparte na czynniku ludzkim oraz bledach
konfiguracyjnych, ktére czesto prowadza do dalszej eskalacji incydentow.
Réwnolegle CERT Polska identyfikuje jako najczesciej wystepujace zagrozenia
w sektorze publicznym, w tym w uczelniach wyzszych:

» ataki phishingowe i inne formy socjotechniki,

» ataki ransomware prowadzace do utraty dostepnosci systemoéw,

» wykorzystanie niezatatanych podatnosci w oprogramowaniu,

» bledy konfiguracji systeméw i infrastruktury,

e naduzycia  uprawnien  uzytkownikéw, ~w  szczegdélnosci  kont

uprzywilejowanych82.

W érodowisku akademickim skutecznos¢ powyzszych zagrozen jest dodatkowo
wzmacniana przez niski poziom swiadomosci bezpieczenistwa czesci uzytkownikoéw,
znaczng rotacje tozsamosci oraz duza autonomie jednostek organizacyjnych,
co utrudnia egzekwowanie jednolitych standardéw ochrony.
Zagrozenia a nadregulacja KSC
W kontekscie Krajowego Systemu Cyberbezpieczenstwa identyfikacja zagrozen
powinna stanowi¢ element procesu zarzadzania ryzykiem prowadzacego

81 European Union Agency for Cybersecurity (ENISA), Threat Landscape, ENISA, 2022-2023

82 CERT Polska - Raport roczny o stanie cyberbezpieczeristwa w Polsce 2024, CERT Polska, 2025,
https:/ /www.cert.pl/raporty/2025/04 /raport-roczny-2024/
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do proporcjonalnego doboru Srodkéw bezpieczeristwa. Jednak projektowana
nowelizacja @~ KSC,  poprzez  rozbudowanie  obowiazkéw  formalnych
i dokumentacyjnych, stwarza ryzyko nadregulacji tego etapu.
W praktyce moze to prowadzi¢ do sytuacji, w ktorej:
» identyfikacja zagrozen realizowana jest w formie rozbudowanego katalogu
formalnego,
o wszystkie zagrozenia traktowane sa w sposéb rownowazny, niezaleznie od ich
realnego prawdopodobieristwa i wplywu,
o analiza zagrozen stuzy przede wszystkim wykazaniu kompletnosci
dokumentacji na potrzeby kontroli, a nie wsparciu decyzji technicznych
i organizacyjnych.
Takie podejécie ostabia skuteczno$¢ zarzadzania ryzykiem, poniewaz ograniczone
zasoby uczelni s rozpraszane pomiedzy wiele hipotetycznych zagrozen, zamiast
koncentrowa¢ sie na tych, ktére - zgodnie z danymi ENISA i CERT Polska
- materializuja sie najczesciej, takich jak phishing czy ransomware.
Podejscie NIS2 a praktyka KSC
Dyrektywa NIS2 kladzie nacisk na identyfikacje zagrozern w kontekscie ich wplywu
na ciaglos¢ i odpornos¢ organizacji oraz na koniecznosé regularnej aktualizacji analizy
w oparciu o biezace dane o krajobrazie zagrozen®. Projekt KSC, mimo formalnego
odwolania do podejscia risk-based, moze sprzyja¢ modelowi checklistowemu,
w ktéorym kluczowym kryterium oceny staje si¢ zakres formalny analizy, a nie jej
aktualnos¢ i uzytecznos¢ operacyjna.

8.5. Identyfikacja podatnosci technicznych i organizacyjnych

Podatnosci cyberbezpieczenstwa stanowia stabe punkty w systemach, procesach lub
strukturach organizacyjnych, ktére moga zosta¢ wykorzystane przez zagrozenia
do naruszenia bezpieczenstwa informacji lub cigglosci dziatania. W Srodowisku
uczelni wyzszych podatnosci maja zwykle zar6wno techniczny, jak i organizacyjny

8 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2), art. 21, EUR-Lex, https:/ /eur-
lex.europa.eu/eli/dir/2022/2555/ oj
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charakter, czesto wchodzac ze soba w synergiczne zaleznosci, co poteguje ryzyko
materializacji incydentow.

8.5.1. Podatnosci techniczne

Podatnoséci techniczne wynikaja z cech technologicznych infrastruktury, systeméw
i ustug. W uczelniach wyzszych najczesciej identyfikowane obejmuja:

o brak aktualizacji systemoéw i aplikacji, prowadzacy do zalegania znanych
btedéw bezpieczeristwa,

o nieprawidlowe konfiguracje uslug oraz urzadzen sieciowych, co ulatwia
eskalacje atakow lub obejécie zabezpieczen,

e niewystarczajaca segmentacje sieci, skutkujaca tatwym przemieszczaniem sie
napastnika miedzy srodowiskami,

e ograniczony monitoring bezpieczefistwa, w szczeg6lnosci brak centralnej
korelacji zdarzeri, co ogranicza zdolnos¢ do wykrywania atakéw
wieloetapowych (tzw. dwell time)34.

Techniczne podatnosci wynikaja czesto z historycznego rozwoju infrastruktury,
ograniczonych zasobéw IT oraz specyficznych wymagan eksperymentalnych
w srodowiskach badawczych.

8.5.2. Podatnosci organizacyjne

Podatnosci organizacyjne odnosza sie do aspektéw zarzadzania, proceséw i zachowan
ludzkich. Najczesciej wystepujace w uczelniach wyzszych obejmuja:
e brak jasno okreslonych rdl i odpowiedzialnosci w obszarze
cyberbezpieczenistwa, co prowadzi do rozmycia decyzyjnosci,
o niedostateczne szkolenia i kampanie edukacyjne dla uzytkownikéw,
co zwieksza podatnosc¢ na ataki socjotechniczne,
o Dbrak ustandaryzowanych i testowanych procedur reagowania na incydenty,
co wydluza czas reakcji i poprawy stanu po naruszeniach.

8¢ ENISA, Threat and Vulnerability Landscape, ENISA, 2022,
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ENISA wskazuje, ze podatnosci organizacyjne czesto wzmacniaja skutki podatnosci
technicznych, np. poprzez bledy w konfiguracji wynikajace z braku kompetencji
personelu lub niewystarczajace procesy przegladow®.

8.5.3. Podatnosci w Swietle projektu nowelizacji KSC

W kontekscie projektowanej nowelizacji Krajowego Systemu Cyberbezpieczeristwa,
ktéra implementuje dyrektywe NIS2 do prawa krajowego, istnieje istotne ryzyko
nadregulacyjnego potraktowania identyfikacji podatnosci. Cho¢ formalnie KSC
i NIS2 przyjmuja podejscie risk-based, to projekt nowelizacji kltadzie jednoczesnie duzy
nacisk na formalna dokumentacje¢, audytowalnos¢ i rozliczalno$é proceséw, co moze
prowadzié¢ do kilku negatywnych implikacji:

a) Priorytety formalne nad operacyjnymi
Uczelnie moga koncentrowaé sie na spelnianiu formalnych wymogow
identyfikacji podatnosci (np. posiadanie listy, procedur, dokumentacji) zamiast
na wdrozeniu praktycznych mechanizmoéw ich detekgji i eliminacji. Formalna
kompletnos¢ dokumentéw staje sie celem samym w sobie - kosztem realnej
poprawy odpornosci.

b) Rozbudowane raportowanie sprzyja nadmiernej klasyfikacji
Projekt KSC rozszerza obowiazki raportowe, co moze prowadzi¢ do sytuacj,
w ktorej kazde potencjalne naruszenie konfiguracji lub stabo$¢ procesu jest
opisywane w kontekscie ryzyka regulacyjnego, nawet jeéli w praktyce ma
minimalne znaczenie operacyjne.

c) Formalizacja nad elastycznoscia
W projekcie KSC pojawiaja sie wymagania dotyczace okresowych przegladow,
audytéow i dowodéw dziatania, co moze sklania¢ organizacje do sztywnego
trzymania si¢ ustalonych harmonograméw, niezaleznie od dynamicznych
zmian w krajobrazie ryzyka. Tymczasem dobre praktyki (ENISA / NIS2)
promuja podejscie elastyczne i oparte na aktualnych przestankach ryzyka.

8 European Union Agency for Cybersecurity (ENISA), ENISA Threat Landscape 2025 — Highlights of
cyber threats and trends impacting the EU, ENISA, 2025,

https:/ /www .enisa.europa.eu/sites/default/files /2026-

01/ENISA %20Threat%20Landscape %202025_v1.2.pdf
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d) Koszt zarzadzania  podatnoSciami  moze  przewyzszaé¢  efekty
Poniewaz KSC nie precyzuje proporcjonalnosci srodkéw do profilu organizaciji,
projekty nadregulacyjne moga wymusi¢ inwestycje w narzedzia i procesy
(np. skanery podatnosci, testy penetracyjne, SOC/SIEM) w skali nieadekwatnej
do profilu ryzyka uczelni, co generuje dodatkowe koszty i obciazenia
administracyjne.

W  rezultacie identyfikacja podatnosci moze sta¢ sie dzialania formalnym,
wykonywanym w celu wykazania zgodnosci z wymogami KSC, zamiast sta¢ sie
dynamicznym procesem wspierajacym decyzje operacyjne i strategiczne.

8.5.4. Whniosek

Podatnosci techniczne i organizacyjne w uczelniach wyzszych maja charakter ztozony
i wymagaja podejscia systemowego. Nadregulacja wynikajaca z projektu nowelizacji
KSC moze ogranicza¢ wykorzystanie analizy podatnosci jako realnego narzedzia
ograniczania ryzyka na rzecz spelniania formalnych wymogéw. Tymczasem model
risk-based promowany przez ENISA oraz dyrektywe NIS2 wskazuje, ze identyfikacja
podatnosci powinna by¢é dynamiczna, proporcjonalna i $ciSle powiazana
z podejmowanymi dziataniami zabezpieczajacymi.

8.6. Scenariusze ryzyk cyberbezpieczenstwa:

Na podstawie =zidentyfikowanych zagrozern oraz podatnosci technicznych
i organizacyjnych mozliwe jest opracowanie scenariuszy ryzyk cyberbezpieczenstwa,
ktore opisuja potencjalne zdarzenia niepozadane, ich przebieg, skutki oraz mozliwe
reakcje organizacyjne i techniczne. PodejScie scenariuszowe pozwala przejsé
od abstrakcyjnej identyfikacji zagrozen do analizy realnych zdarzen operacyjnych,
z jakimi organizacja moze si¢ zetknac.
W srodowisku uczelni wyzszych typowe scenariusze ryzyk obejmuja w szczegé6lnosci:
o przejecie konta pracownika lub doktoranta i eskalacje uprawnierr w systemach
administracyjnych lub badawczych,
o zaszyfrowanie systemoéw krytycznych (np. dziekanatowych, kadrowych,
repozytoriow danych) w wyniku ataku ransomware,
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o wyciek danych osobowych studentéw i pracownikéw w nastepstwie ataku
phishingowego lub btedu konfiguracji,
o niedostepnos¢ platform e-learningowych i systeméw egzaminacyjnych
w okresach krytycznych dla realizacji procesu dydaktycznego.
CERT Polska wskazuje, ze brak scenariuszowego podejscia do analizy ryzyka istotnie
utrudnia przygotowanie organizacji na rzeczywiste incydenty oraz ogranicza
skuteczno$¢ reagowania w sytuacjach kryzysowych8¢. Analiza oparta wylacznie
na ogolnych kategoriach zagrozer nie pozwala bowiem na ocene kaskadowych
skutkéw incydentéw ani na weryfikacje gotowosci organizacyjne;.
Scenariusze ryzyka a podejscie NIS2
Dyrektywa NIS2 wprost promuje podejécie scenariuszowe jako element zarzadzania
ryzykiem cyberbezpieczeristwa. Wymaga ona, aby $rodki zaradcze byly dobierane
w odniesieniu do konkretnych scenariuszy zagrozen, a nie w sposob abstrakcyjny
czy checklistowy. Scenariusze ryzyka stanowia w tym modelu podstawe:
o projektowania srodkéw technicznych i organizacyjnych,
o testowania planéw reagowania i ciggtosci dziatania,
o oceny skutecznoéci zabezpieczent poprzez ¢wiczenia i symulacje,
o wykazywania zgodnosci poprzez dowody operacyjne?”.
Takie podejscie sprzyja koncentracji na realnych zdarzeniach o wysokim wplywie
i prawdopodobienistwie, zamiast na hipotetycznych zagrozeniach o marginalnym
znaczeniu.
Scenariusze ryzyka w kontekscie nadregulacji KSC
W Swietle projektu nowelizacji Krajowego Systemu Cyberbezpieczenistwa istnieje
ryzyko, ze podejscie scenariuszowe zostanie zredukowane do obowiazku
formalnego, a nie wykorzystane jako narzedzie budowy odpornosci. Nadregulacyjny
charakter KSC moze prowadzi¢ do kilku negatywnych zjawisk:
a) Formalizacja zamiast realizmu
Scenariusze ryzyka moga by¢ tworzone w sposéb abstrakcyjny i oderwany

86 CERT Polska - Raport roczny o stanie cyberbezpieczeristwa w Polsce 2024, CERT Polska, 2025,
https:/ /www.cert.pl/raporty/2025/04 /raport-roczny-2024/

87 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2), art. 21, EUR-Lex, https:/ /eur-
lex.europa.eu/eli/ dir/2022/2555/ oj
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od realiéw uczelni, wytgcznie w celu spelnienia wymogéw dokumentacyjnych
i audytowych.

b) Rozszerzanie katalogu scenariuszy ponad  realne potrzeby
Projekt KSC, poprzez brak jednoznacznych kryteriéw proporcjonalnosci, moze
skltania¢ do uwzgledniania bardzo szerokiego spektrum scenariuszy,
niezaleznie od ich rzeczywistego wptywu i prawdopodobienistwa.

c) Scenariusze jako narzedzie zarzadzania ryzykiem regulacyjnym
Zamiast koncentrowa¢ sie na scenariuszach o najwiekszym znaczeniu
operacyjnym (np. ransomware, phishing), uczelnie moga by¢ zmuszone
do dokumentowania scenariuszy pod katem potencjalnych sankcji
administracyjnych, a nie rzeczywistych zagrozen.

d) Ograniczona integracja z testami i éwiczeniami
W modelu nadregulacyjnym scenariusze ryzyka czesto nie sa wykorzystywane
do ¢wiczen, testow technicznych czy symulacji decyzyjnych, co ogranicza ich
wartos¢ praktyczna.

Implikacje dla uczelni wyzszych

Dla uczelni wyzszych scenariuszowe podejscie do ryzyka cyberbezpieczeristwa ma
szczegblne znaczenie ze wzgledu na zlozonos¢ érodowiska IT oraz krytycznosé
proceséw dydaktycznych i badawczych. Jednak w warunkach nadregulacji KSC
istnieje ryzyko, ze scenariusze ryzyka stana sie elementem , papierowej zgodnosci”,
generujac dodatkowe koszty organizacyjne, bez proporcjonalnego wzrostu
odpornoéci.

Z perspektywy dobrych praktyk ENISA i NIS2 kluczowe znaczenie ma zapewnienie,
aby scenariusze ryzyka:

o byly aktualizowane w oparciu o rzeczywiste incydenty i dane z monitoringu,

» stanowily podstawe testow i ¢wiczen,

» byly powigzane z analiza BIA oraz planami cigglosci dziatania,

» wspieraly decyzje strategiczne, a nie jedynie spetnienie wymogéw formalnych.

Whiosek

Scenariusze ryzyk cyberbezpieczeristwa sa jednym z najwazniejszych narzedzi
operacjonalizacji analizy ryzyka. W kontekscie projektu nowelizacji KSC istnieje
jednak istotne ryzyko ich nadmiernej formalizacji i podporzadkowania logice
regulacyjnej. Dla uczelni wyzszych kluczowe jest zachowanie scenariuszowego
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podejécia jako narzedzia realnego przygotowania na incydenty, zgodnie z intencja
dyrektywy NIS2, a nie jako kolejnego obowigzku dokumentacyjnego wynikajacego
z prawa krajowego.

8.7. Ocena ryzyka - prawdopodobienistwo i wplyw

Ocena ryzyka cyberbezpieczeristwa polega na oszacowaniu prawdopodobienstwa
wystapienia okreSlonego scenariusza zagrozenia oraz skali jego wplywu
na organizacje. Etap ten stanowi kluczowy element analizy ryzyka, poniewaz
umozliwia priorytetyzacje zagrozen oraz racjonalny dobér srodkéw technicznych
i organizacyjnych.
Wplyw materializacji ryzyka w uczelniach wyzszych moze mie¢ wielowymiarowy
charakter i obejmowac w szczegolnosci:

o operacyjny - zakidcenie cigglosci dydaktyki, badan lub administracji,

e prawny i regulacyjny - naruszenia przepisow o ochronie danych osobowych,

KSC lub innych regulacji sektorowych,

o finansowy - koszty usuwania skutkéw incydentu, przestoje, kary
administracyjne,
o reputacyjny - utrata zaufania studentéw, pracownikéw, partneréow

badawczych i grantodawcow.

Zgodnie z norma ISO/IEC 27005, skuteczna ocena ryzyka wymaga zdefiniowania
jednoznacznych, spéjnych i  mierzalnych  kryteriow zar6wno dla
prawdopodobieristwa, jak i wplywu. Brak takich kryteriow prowadzi
do subiektywizmu analizy oraz trudnosci w poréwnywaniu pozioméw ryzyka w
czasie i pomiedzy obszarami organizacjiss.
Ocena ryzyka w praktyce uczelni wyzszych
W praktyce funkcjonowania uczelni wyzszych ocena prawdopodobieristwa i wpltywu
bywa obarczona znaczng niepewnosécig. Wynika to m.in. z:

e ograniczonego dostepu do danych historycznych o incydentach,

8 International Organization for Standardization, ISO/IEC 27005:2022 - Information security risk
management, https:/ /www.iso.org/standard /80585.html
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braku miernikéw skutecznosci zabezpieczen,
trudnosci w wycenie wplywu reputacyjnego i badawczego,
ztozonosci i rozproszenia Srodowiska IT.

W efekcie ocena ryzyka czesto przyjmuje charakter ekspercki i jakosciowy, co samo

w sobie nie stanowi wady, o ile proces ten jest spdjny, udokumentowany i cyklicznie

weryfikowany.

Nadregulacja KSC a ocena prawdopodobienistwa i wplywu

Projekt nowelizacji Krajowego Systemu Cyberbezpieczeristwa, mimo deklarowanego

podejécia opartego na ryzyku, wprowadza mechanizmy, ktére moga znieksztalcaé

sens oceny ryzyka. W szczegolnoSci:

a)

Presja na formalna audytowalnos¢ zamiast trafnosci
Projekt KSC wzmacnia role kontroli i sankcji administracyjnych, co moze
prowadzié¢ do sytuacji, w ktoérej ocena ryzyka jest ksztalttowana pod katem
,bezpiecznym  regulacyjnie”, a nie realistycznym = operacyijnie.
Prawdopodobienistwo i wplyw moga by¢é zawyzane lub ujednolicane,
aby wuzasadni¢ wdrozenie okreSlonych $rodkéw i wuniknaé zarzutu
niedochowania nalezytej starannosci.

Rozszerzenie wplywu 0 komponent sankcyjny
W nowym KSC wplyw ryzyka jest coraz czesciej oceniany nie tylko przez
pryzmat  skutkéw  operacyjnych, lecz takze potencjalnych  kar
administracyjnych. Powoduje to przesuniecie ciezaru analizy z ryzyka
cybernetycznego na ryzyko regulacyjne, co nie zawsze prowadzi do poprawy
rzeczywistej odpornosci.

Brak proporcjonalnosci wymagan
Projekt KSC nie wprowadza precyzyjnych mechanizméw réznicowania skali
i gtebokosci oceny ryzyka w zaleznosci od profilu organizacji. W przypadku
uczelni wyzszych moze to skutkowaé koniecznoscia stosowania modeli oceny
ryzyka wlasciwych dla podmiotéow o wysokiej krytycznosci, mimo ze
rzeczywisty wplyw incydentu moze mie¢ charakter lokalny lub czasowy.
Ryzyko ~konserwatywnej” oceny ryzyka
W warunkach nadregulacji organizacje maja tendencje do klasyfikowania
wiekszosci scenariuszy jako wysokiego ryzyka, co prowadzi do:
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o utraty zdolnosci do realnej priorytetyzacji,
o rozproszenia zasobow,
o nadmiernych inwestycji w obszary o ograniczonym znaczeniu

operacyjnym.

Por6wnanie z podejsciem NIS2
Dyrektywa NIS2, w przeciwienistwie do krajowego projektu KSC, ktadzie nacisk na
proporcjonalnosé i skutecznosé oceny ryzyka. Wymaga ona,
aby prawdopodobieristwo i wpltyw byty oceniane w kontekscie:

e charakteru i skali dziatalnosci,

o rzeczywistego profilu zagrozen,

o skutecznodci istniejacych zabezpieczen,

e znaczenia ustug dla spoleczeristwa i gospodarki®.
NIS2 nie oczekuje eliminacji subiektywizmu, lecz jego kontrolowania poprzez
dowody operacyjne, takie jak dane z monitoringu, testow i incydentéw.
Whiosek:
Ocena ryzyka oparta na prawdopodobieristwie i wplywie pozostaje kluczowym
elementem systemu cyberbezpieczenstwa uczelni wyzszych. Jednak w Swietle
projektu nowelizacji KSC istnieje realne ryzyko, ze proces ten zostanie
podporzadkowany logice nadregulacyjnej, w ktérej dominujacym czynnikiem stanie
sie ryzyko sankcyjne, a nie rzeczywiste zagrozenia cybernetyczne. Dla uczelni
kluczowe znaczenie ma zachowanie réwnowagi pomiedzy spelnieniem wymogoéw
formalnych KSC a stosowaniem proporcjonalnej, realistycznej oceny ryzyka zgodnej
z podejéciem promowanym przez ISO/IEC 27005 oraz dyrektywe NIS2.

8.8. Akceptacja ryzyka i odpowiedzialno$é kierownictwa:

Zarzadzanie ryzykiem cyberbezpieczeistwa nie polega wylacznie na jego
identyfikacji i ocenie, lecz réwniez na podejmowaniu S$wiadomych decyzji
dotyczacych akceptowalnego poziomu ryzyka. Decyzje te powinny by¢
podejmowane na poziomie kierownictwa uczelni, w ramach systemu governance,

8 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2), art. 21, EUR-Lex, https:/ /eur-
lex.europa.eu/eli/ dir/2022/2555/ oj
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ktory taczy kwestie cyberbezpieczeristwa z celami strategicznymi, finansowymi oraz
reputacyjnymi organizacji.

Dyrektywa NIS2 jednoznacznie wskazuje, ze najwyzsze kierownictwo ponosi
odpowiedzialnos¢ za  zatwierdzanie Srodké6w  zarzadzania ryzykiem
cyberbezpieczefistwa oraz nadzér nad ich skutecznoscia??. W modelu tym akceptacja
ryzyka jest decyzja swiadoma, udokumentowang i oparta na rzetelnej analizie, a nie
konsekwencja braku zasobéw lub niedojrzatosci organizacyjnej.

Brak formalnych decyzji o akceptacji ryzyka prowadzi w praktyce do przenoszenia
odpowiedzialno$ci na poziom operacyjny, w szczeg6lnosci na dziaty IT lub
pojedynczych administratorow. Skutkuje to nie tylko rozmyciem odpowiedzialnosci,
lecz takze podejmowaniem decyzji o charakterze strategicznym bez odpowiedniego
mandatu decyzyjnego.

Akceptacja ryzyka w $wietle projektu nowelizacji KSC

Projekt nowelizacji Krajowego Systemu Cyberbezpieczenstwa formalnie wzmacnia
odpowiedzialno$¢ kierownictwa jednostki za cyberbezpieczeristwo, jednak spos6b
implementacji tych wymogoéw rodzi istotne watpliwosci z perspektywy realnej
akceptacji ryzyka.

W szczegélnoéci nadregulacyjny charakter projektu KSC moze prowadzié
do nastepujacych zjawisk:

1. Pozorna akceptacja ryzyka
W warunkach wysokiego ryzyka sankcyjnego decyzje o akceptacji ryzyka moga
mie¢ charakter czysto deklaratywny lub by¢ catkowicie eliminowane z procesu
decyzyjnego. Kierownictwo, obawiajac sie odpowiedzialnoéci administracyjnej
lub osobistej, moze dazy¢ do formalnego ,zero-risk approach”, ktory
w praktyce jest niemozliwy do osiggniecia.

2. Zastapienie decyzji biznesowych decyzjami regulacyjnymi
Zamiast rozwazac ryzyko w kontekscie wptywu na misje uczelni, projekt KSC
sprzyja podejmowaniu decyzji zorientowanych na minimalizacje ryzyka
regulacyjnego. Akceptacja ryzyka przestaje by¢ elementem governance, a staje
sie problemem zgodnosci z przepisami.

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2), art. 20-21, EUR-Lex,
https:/ /eur-lex.europa.eu/eli/dir/2022/2555/ oj
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3. Eskalacja odpowiedzialnosci bez realnych narzedzi decyzyjnych
Projekt KSC rozszerza odpowiedzialnoé¢  kierownika jednostki,
nie zapewniajac jednocze$nie proporcjonalnych mechanizméw wsparcia
decyzyjnego, takich jak jednoznaczne kryteria akceptacji ryzyka, bezpieczne
,harbour rules” czy wytyczne sektorowe dla uczelni wyzszych.

4. Ograniczenie elastycznosci decyzyjnej
W modelu nadregulacyjnym akceptacja ryzyka staje sie trudna do formalnego
udokumentowania, poniewaz kazda decyzja o tolerowaniu okreslonego ryzyka
moze zosta¢ zakwestionowana ex post przez organ nadzorczy. W efekcie
kierownictwo moze unika¢ formalnego podejmowania decyzji, przenoszgc
odpowiedzialno$¢ na nizsze poziomy organizacyjne.

Poréwnanie podejscia: NIS2 vs KSC (projekt)
W podejsciu NIS2 akceptacja ryzyka jest integralnym elementem systemu zarzadzania
cyberbezpieczeristwem i zaklada:

 istnienie Swiadomych decyzji zarzadczych,

e proporcjonalnosé srodkéw do profilu ryzyka,

o mozliwoé¢ tolerowania okre$lonego poziomu ryzyka przy jednoczesnym
monitorowaniu jego skutkow.

Projekt KSC, poprzez nacisk na sankcje, obowiazki formalne i audytowalnosé, moze
prowadzi¢ do sytuacji, w ktorej:

o decyzje o akceptacji ryzyka sa ograniczane lub wypierane,

o cyberbezpieczenstwo staje si¢ obszarem defensywnym,

o odpowiedzialnosé kierownictwa ma charakter gtéwnie formalno-prawny, a nie
strategiczny.

Implikacje dla uczelni wyzszych

Dla uczelni wyzszych, dzialajacych w warunkach ograniczonych budzetow,
autonomii akademickiej oraz rozproszonej struktury organizacyjnej, mozliwos¢
swiadomej i proporcjonalnej akceptacji ryzyka jest kluczowa. Nadregulacja
w projekcie KSC moze jednak prowadzi¢ do sytuacji, w ktorej:

o decyzje strategiczne sa paralizowane przez obawe przed odpowiedzialnoscig,

o cyberbezpieczeristwo nie jest integrowane z zarzadzaniem ryzykiem
instytucjonalnym,

» formalna zgodnos¢ zastepuje realng odpornosé.

INSTYTUT PATRIA POLONIA

TOWARZYSTWO NAUKOWE KATOLICKIEGO UNIWERSYTETU LUBELSKIEGO
Al. Ractawickie 8, 20-037 Lublin | ul. Spokojna 1, 20-074 Lublin
www.portalpolonii.pl




INSTYTUT PATRIA POLONIA

TOV NO NAUKOWE KATOLICKIEGO UNIWERSYTETU LUBELSKIEGO

Whiosek

Akceptacja ryzyka cyberbezpieczeristwa powinna by¢ postrzegana jako nieodtaczny
element governance uczelni wyzszej, zgodny z podejéciem promowanym przez
dyrektywe NIS2. Projekt nowelizacji KSC, poprzez nadregulacyjny model
odpowiedzialnosci, = moze jednak  ograniczaé  zdolnoé¢  kierownictwa
do podejmowania §wiadomych decyzji o akceptowalnym poziomie ryzyka. W efekcie
istnieje ryzyko, ze odpowiedzialno$¢ kierownictwa stanie sie odpowiedzialnoscia
formalna, oderwang od realnych mechanizmoéow zarzadzania
cyberbezpieczeristwem?!.

8.9. Wnioski z analizy ryzyka cyberbezpieczefistwa

Przeprowadzona analiza ryzyka cyberbezpieczeistwa w uczelniach wyzszych
wskazuje jednoznacznie, ze identyfikowane ryzyka maja charakter systemowy, a ich
zrédlem jest wspotwystepowanie podatnosci technicznych oraz organizacyjnych.
Ryzyka te nie wynikaja z pojedynczych luk technologicznych, lecz z braku spéjnego
modelu  zarzadzania  cyberbezpieczenstwem,  obejmujacego  governance,
odpowiedzialnos¢ decyzyjna, procesy oraz mechanizmy kontroli skutecznosci.
W szczegolnosci analiza wykazala, ze bez formalnego, ciaglego i zintegrowanego
procesu zarzadzania ryzykiem uczelnie wyZsze nie sa w stanie:

« racjonalnie priorytetyzowac zagrozen i scenariuszy ryzyka,

o planowa¢ dziatart ochronnych w oparciu o rzeczywisty profil ryzyka,

» skutecznie integrowac cyberbezpieczeristwa z zarzadzaniem strategicznym,

o wykazywaé odpornosci operacyjnej w sposéb oparty na dowodach.
W tym kontekécie nalezy podkreslié, ze zaréwno Krajowy System
Cyberbezpieczenistwa, jak i dyrektywa NIS2 formalnie odwotuja sie do podejscia risk-
based. Jednak spos6b implementacji tych wymagan w projektowanej nowelizacji KSC

91 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (tekst jednolity) oraz
projekt ustawy o jej zmianie, ISAP / Ministerstwo Cyfryzacj,

https:/ /isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560

https:/ /www.gov.pl/web/ cyfryzacja/ projekt-ustawy-o-zmianie-ustawy-o-krajowym-systemie-
cyberbezpieczenstwa-oraz-niektorych-innych-ustaw

INSTYTUT PATRIA POLONIA

TOWARZYSTWO NAUKOWE KATOLICKIEGO UNIWERSYTETU LUBELSKIEGO
Al. Ractawickie 8, 20-037 Lublin | ul. Spokojna 1, 20-074 Lublin
www.portalpolonii.pl




INSTYTUT PATRIA POLONIA

WE KATOLICKIEGO UNIWERSYTETU LUBELSKIEGC

istotnie odbiega od praktycznej logiki zarzadzania ryzykiem, promowanej
na poziomie europejskim.

Nadregulacja KSC a realne zarzadzanie ryzykiem

Projekt nowelizacji KSC, implementujacy dyrektywe NIS2, wprowadza rozbudowany
katalog obowiazkéw organizacyjnych, dokumentacyjnych oraz nadzorczych.
W efekcie istnieje wysokie ryzyko, ze w sektorze szkolnictwa wyzszego zarzadzanie
ryzykiem cyberbezpieczeristwa bedzie realizowane przede wszystkim jako
instrument zapewnienia zgodnosci regulacyjnej, a nie jako narzedzie faktycznego
podnoszenia odpornosci.

W szczeg6lnosci nadregulacja KSC moze prowadzi¢ do:
o koncentracji na spelnianiu wymogéw formalnych kosztem dzialan

operacyjnych,

e nadmiernego rozbudowania dokumentacji ryzyka przy ograniczonej jej
aktualnosci,

e przesuniecia ciezaru decyzyjnego z ryzyka cybernetycznego na ryzyko
sankcyjne,

e paralizu decyzyjnego  kierownictwa uczelni w  obawie przed
odpowiedzialnoscig administracyjna.
Takie podejscie stoi w sprzecznosci z intencja dyrektywy NIS2, ktora ktadzie nacisk
na skutecznos$é, proporcjonalnosé i odpowiedzialnosé zarzadcza, a nie na formalne
spelnianie obowigzkéw proceduralnych®.
Specyfika uczelni wyzszych a proporcjonalnosé regulacji
Analiza ryzyka wykazala rowniez, Ze uczelnie wyzsze charakteryzuja sie unikalnym
profilem ryzyka, wynikajacym z:
e wysokiego poziomu autonomii organizacyjnej,
e rozproszonej infrastruktury IT,
e duzej liczby uzytkownikéw o zréznicowanym poziomie $wiadomosci
bezpieczeristwa,
 istotnej roli procesow dydaktycznych i badawczych.
W tym kontekécie automatyczne lub szerokie wlaczanie uczelni do kategorii
yspodmiotow waznych”, przewidziane w projekcie KSC, moze prowadzié
do nieproporcjonalnych obciagzent organizacyjnych i finansowych. Dyrektywa NIS2
przewiduje objecie regulacja jedynie tych instytucji badawczych, ktérych dziata
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9. Analiza wplywu biznesowego (BIA) oraz ciaglos¢ dzialania w uczelniach
wyzszych

9.1. Rola analizy wplywu biznesowego (BIA) w systemie cyberbezpieczefistwa:

Analiza wplywu biznesowego (Business Impact Analysis - BIA) stanowi kluczowy
element systemowego podejscia do zarzadzania ciggtoscig dziatania oraz odpornoscia
organizacyjna. Jej zasadniczym celem jest identyfikacja proceséw krytycznych dla
realizacji misji organizacji, okredlenie skutkéw ich zaklécenia oraz zdefiniowanie
dopuszczalnych parametréw odtworzenia, takich jak maksymalny akceptowalny czas
przerwy (RTO) oraz maksymalna utrata danych (RPO).
W kontekscie cyberbezpieczeristwa BIA pelni funkcje lacznika pomiedzy analiza
ryzyka a projektowaniem Srodkow technicznych i organizacyjnych, umozliwiajac
przelozenie abstrakcyjnych scenariuszy ryzyka na konkretne wymagania dotyczace
odpornosci systemoéw, procesow i struktur organizacyjnych. Bez przeprowadzenia
rzetelnej analizy BIA dzialania w zakresie cyberbezpieczeristwa maja charakter
fragmentaryczny i reaktywny, a priorytety inwestycyjne sa ustalane w sposéb
intuicyjny lub dorazny.
Zgodnie z norma International Organization for Standardization ISO 22301, analiza
BIA powinna stanowi¢ fundament systemu zarzadzania ciagloscia dzialania oraz
podstawe do planowania reakcji na incydenty, katastrofy i zaklécenia operacyjne®?.
Norma jednoznacznie wskazuje, ze BIA powinna by¢ procesem:

o systematycznym i udokumentowanym,

e opartym na procesach, a nie wylacznie na zasobach IT,

o cyklicznie aktualizowanym wraz ze zmiang modelu dziatalnosci organizacji.
Specyfika BIA w uczelniach wyzszych
W uczelniach wyzszych analiza wplywu biznesowego ma szczegdlne znaczenie
ze wzgledu na zlozony charakter misji instytucji, obejmujacej jednoczesnie:

o dzialalnos¢ dydaktyczna,

92 International Organization for Standardization, ISO 22301:2019 - Business continuity management
systems, https:/ /www.iso.org/standard /75106.html
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o dziatalnos¢ badawczo-rozwojowa,

o rozbudowane procesy administracyjne,

o wspolprace miedzynarodowa i grantowa.
Zaklocenia w funkcjonowaniu systeméw informatycznych uczelni nie majg wylacznie
charakteru technicznego, lecz moga prowadzi¢ do:

e przerwania procesu ksztalcenia,

e utraty cigglosci badant naukowych,

e naruszenia zobowigzan grantowych,

o szkdd reputacyjnych trudnych do odwroécenia.
W tym kontekscie BIA umozliwia racjonalne okreélenie, ktére procesy rzeczywiscie
wymagaja wysokiej odpornosci, a ktére moga by¢ odtwarzane w dluzszym
horyzoncie czasowym bez istotnego wptywu na funkcjonowanie uczelni.
BIA w Swietle NIS2
Dyrektywa NIS2 traktuje zapewnienie cigglosci dzialania i odpornosci operacyjnej
jako jeden z filar6w zarzadzania ryzykiem cyberbezpieczeristwa. Art. 21 dyrektywy
jednoznacznie wskazuje na koniecznoé¢ wdrozenia Srodkéw umozliwiajacych:

e zapewnienie dostepnosci ustug,

e przygotowanie organizacji na sytuacje kryzysowe,

o testowanie planéw cigglosci dziatania i reagowania®.
Cho¢ NIS2 nie narzuca wprost jednej metodologii BIA, jej logika regulacyjna
jednoznacznie zaklada, ze BIA jest narzedziem praktycznym, stuzacym do oceny
skutkéw zakldcen i projektowania proporcjonalnych mechanizméw odpornosci.
Nadregulacja KSC a analiza BIA
W kontekscie projektu nowelizacji Krajowego Systemu Cyberbezpieczeristwa rola
analizy BIA ulega istotnemu przeksztalceniu. Cho¢ KSC formalnie odnosi sie
do koniecznosci zapewnienia cigglosci dzialania, projektowane przepisy:

e nie precyzuja proporcjonalnego zakresu BIA dla poszczegélnych kategorii

podmiotéw,
e wzmacniaja wymogi dokumentacyjne i dowodowe,

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2), art. 21, EUR-Lex, https:/ /eur-
lex.europa.eu/eli/ dir/2022/2555/ oj
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o Iacza BIA z odpowiedzialnos$cia sankcyjna kierownictwa.

W praktyce moze to prowadzi¢ do nadregulacji analizy BIA, polegajacej na:

o traktowaniu BIA jako obowiazku formalnego, a nie narzedzia decyzyjnego,

o rozszerzaniu zakresu analizy na wszystkie procesy organizacyjne, niezaleznie
od ich rzeczywistej krytycznosci,

o koniecznosci szczegélowego dokumentowania parametréow RTO/RPO dla
szerokiego spektrum proceséw, nawet tam, gdzie nie ma to uzasadnienia
operacyjnego.

Dla uczelni wyzszych oznacza to ryzyko istotnego wzrostu kosztéw organizacyjnych
i administracyjnych, bez proporcjonalnego wzrostu realnej odpornoéci. Analiza BIA
moze zostac¢ sprowadzona do elementu zarzadzania ryzykiem regulacyjnym, ktérego
glownym celem jest wykazanie zgodnosci z KSC, a nie faktyczne przygotowanie
organizacji na zaklécenia.

Poréwnanie podejscia: NIS2 vs KSC (projekt)

W podejsciu NIS2 analiza BIA pelni funkcje:

» narzedzia priorytetyzacji,

o wsparcia decyzji strategicznych,

e podstawy testowania i doskonalenia odpornoéci.

W projekcie nowelizacji KSC BIA moze natomiast zosta¢ podporzadkowana:

e obowigzkom formalnym,

e mechanizmom kontrolnym,

» logice odpowiedzialnodci administracyjnej.

Taka rozbieznoé¢ prowadzi do sytuacji, w ktorej uczelnie sa zmuszone do realizacji
rozbudowanych analiz BIA, ktére nie zawsze przekladaja sie na rzeczywiste
usprawnienia w zakresie ciggtosci dziatania.

Whiosek

Analiza wplywu biznesowego (BIA) jest niezbednym elementem skutecznego
systemu cyberbezpieczenistwa i cigglosci dzialania w uczelniach wyzszych. Jednak
w Swietle projektowanej nowelizacji KSC istnieje istotne ryzyko jej nadmiernej
formalizacji i oderwania od realnych potrzeb operacyjnych. Kluczowym wyzwaniem
dla uczelni staje sie zatem takie zaprojektowanie procesu BIA, aby spetnial on wymogi
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regulacyjne KSC, a jednocze$nie zachowal charakter narzedzia proporcjonalnego,
praktycznego i zgodnego z intencja dyrektywy NIS2%4.

9.2. Specyfika BIA w $rodowisku uczelni wyzszych:

Srodowisko uczelni wyzszych charakteryzuje sie wysoka ztozonoscia procesowa oraz
znacznym zréznicowaniem znaczenia poszczegélnych proceséw dla realizacji misji
instytucji. Obejmuje ono nie tylko dzialalno$¢ dydaktyczna, lecz réwniez procesy
administracyjne, badawcze, finansowe, grantowe oraz wspierajagce wspotprace
miedzynarodowaq. Taka struktura powoduje, ze przeprowadzenie analizy wplywu
biznesowego (BIA) w wuczelni wyzszej wymaga uwzglednienia wielu grup
interesariuszy oraz skomplikowanych zaleznosci pomiedzy procesami, systemami
informatycznymi i zasobami ludzkimi.

W praktyce BIA w uczelni musi obejmowac m.in.:

o procesy dydaktyczne (rekrutacja, obstuga toku studiéw, egzaminy),

o procesy badawcze (realizacja projektéw, dostep do danych i aparatury),

e procesy administracyjne i finansowe (kadry, ptace, rozliczenia),

o procesy infrastrukturalne i IT (sie¢, centra danych, platformy e-learningowe).
Najwyzsza Izba Kontroli wskazuje, ze brak formalnej identyfikacji proceséw
krytycznych w jednostkach sektora publicznego prowadzi do chaotycznego
reagowania w sytuacjach kryzysowych, braku priorytetyzacji dzialan oraz
nieefektywnego wykorzystania zasobéw organizacyjnych®. W konsekwencji
organizacje nie sa w stanie szybko odtworzy¢ tych funkcji, ktére maja kluczowe
znaczenie dla cigglosci dzialania.

% Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (tekst jednolity) oraz projekt
ustawy o jej zmianie, ISAP / Ministerstwo Cyfryzacji,

https:/ /isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560

https:/ /www.gov.pl/web/ cyfryzacja/ projekt-ustawy-o-zmianie-ustawy-o-krajowym-systemie-
cyberbezpieczenstwa-oraz-niektorych-innych-ustaw

% Najwyzsza Izba Kontroli, Zapewnienie bezpieczeristwa informacji oraz ciggtosci dziatania instytucji
publicznych, NIK, 2024, https:/ /www.nik.gov.pl/plik/id,30641,vp,33700.pdf
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TrudnoSsci identyfikacji proceséw krytycznych w uczelniach
W  praktyce funkcjonowania wuczelni wyzszych czesto wystepuje brak
jednoznacznego rozrdéznienia pomiedzy procesami krytycznymi a procesami
wspierajacymi. Wynika to m.in. z:

» autonomii wydzialéw i jednostek organizacyjnych,

» réwnolegtego funkcjonowania wielu systeméw informatycznych,

o braku formalnych wtascicieli proceséw,

o historycznego rozwoju struktur organizacyjnych.
Skutkiem jest sytuacja, w ktorej znaczna liczba proceséw jest traktowana jako ,réwnie
wazna”, co uniemozliwia skuteczne okreSlenie priorytetéw odtworzeniowych
(RTO/RPO) oraz racjonalne planowanie srodkéw zapewnienia ciaglosci dziatania.
Specyfika BIA a wymogi NIS2
Dyrektywa NIS2, cho¢ nie narzuca jednej metodologii BIA, zaklada podejscie
proporcjonalne i oparte na rzeczywistym wplywie zaklécen. Oznacza to,
ze identyfikacja proceséw krytycznych powinna by¢:

o selektywna, a nie pelna,

e oOparta na analizie wplywu na ustugi istotne,

e powigzana z realnymi scenariuszami zaklécen,

e integrowana z planami cigglosci dziatania i testami®.
W takim ujeciu BIA stanowi narzedzie wspierajace decyzje zarzadcze, a nie cel sam
w sobie.
Nadregulacja KSC a analiza BIA w uczelniach
Projekt nowelizacji Krajowego Systemu Cyberbezpieczenstwa znaczaco wzmacnia
obowiazki podmiotéw w zakresie zapewnienia ciaglosci dzialania, jednak
nie réznicuje w sposéb wystarczajacy specyfiki poszczegolnych sektoréow, w tym
szkolnictwa wyzszego®”. W efekcie istnieje ryzyko nadregulacyjnego podejscia
do BIA, polegajacego na:

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2), art. 21, EUR-Lex, https:/ /eur-
lex.europa.eu/eli/ dir/2022/2555/ oj

% Ustawa z dnia 5 lipca 2018 1. o krajowym systemie cyberbezpieczeristwa (tekst jednolity) oraz
projekt ustawy o jej zmianie, ISAP / Ministerstwo Cyfryzacj,

https:/ /isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560
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o oczekiwaniu kompleksowej analizy wszystkich proceséw organizacyjnych,
o formalnym przypisywaniu parametréw RTO/RPO nawet dla proceséw
o marginalnym znaczeniu,
o koniecznosci utrzymywania rozbudowanej dokumentacji BIA jako dowodu
zgodnosci,
e rozszerzeniu  odpowiedzialnosci  kierownictwa  bez  zapewnienia
proporcjonalnych narzedzi decyzyjnych.
Dla uczelni wyzszych oznacza to potencjalnie znaczacy wzrost kosztéw
organizacyjnych i administracyjnych, bez adekwatnego wzrostu realnej odpornosci
operacyjnej. BIA moze zosta¢ zredukowana do narzedzia zarzadzania ryzykiem
regulacyjnym, a nie do mechanizmu racjonalnego planowania ciggtosci dziatania.
Implikacje praktyczne
W warunkach nadregulacji KSC uczelnie moga zosta¢ zmuszone do:
o nadmiernego rozszerzania zakresu BIA,
o traktowania proceséw wspierajacych na réwni z krytycznymi,
» alokowania zasobéw na utrzymanie formalnej zgodnoséci zamiast na realne
zabezpieczenia.
Tymczasem skuteczna BIA w $rodowisku akademickim powinna koncentrowac sie
na waskim, jasno zdefiniowanym zbiorze proceséow krytycznych, ktérych zakl6cenie
rzeczywiscie zagraza realizacji podstawowej misji uczelni.
Whiosek
Specyfika srodowiska uczelni wyzszych wymaga elastycznego i proporcjonalnego
podejécia do analizy wplywu biznesowego. Projekt nowelizacji KSC, poprzez
nadmierne sformalizowanie wymogoéw w zakresie cigglosci dzialania, niesie ryzyko
przeksztalcenia BIA w kosztowny i pracochlonny obowigzek administracyjny.
Kluczowym wyzwaniem dla uczelni pozostaje zatem takie zaprojektowanie procesu
BIA, aby spelnial wymogi KSC, a jednocze$nie zachowal zgodnos$¢ z intencja
dyrektywy NIS2 - czyli realne wsparcie odpornosci operacyjnej, a nie jedynie
formalnej zgodnoSci.

https:/ /www.gov.pl/web/ cyfryzacja/ projekt-ustawy-o-zmianie-ustawy-o-krajowym-systemie-
cyberbezpieczenstwa-oraz-niektorych-innych-ustaw
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9.3. Identyfikacja procesow krytycznych i zaleznosci systemowych:

Kluczowym etapem analizy wplywu biznesowego (BIA) jest identyfikacja proceséw
krytycznych, ktérych zaklocenie moze w sposéb istotny wplynaé na realizacje
podstawowej misji uczelni wyzszej. Procesy te obejmuja zaréwno obszary
bezposrednio zwigzane z dydaktyka i badaniami naukowymi, jak i procesy
administracyjne oraz finansowe, bez ktérych funkcjonowanie uczelni byloby
niemozliwe.
Do procesow krytycznych w srodowisku akademickim zalicza sie w szczegolnoSci:

e proces rekrutacji oraz obstugi toku studiow,

o realizacje zaje¢ dydaktycznych, egzamindw i zaliczen,

o obsluge kadrowo-ptacowq pracownikéw,

» realizacje projektéw badawczych i grantowych,

o obsluge finansowa, ksiegowa i sprawozdawcza.
Kazdy z powyzszych proceséw jest SciSle uzalezniony od okreslonych systeméw
informatycznych, takich jak systemy dziekanatowe, platformy e-learningowe,
systemy ERP, systemy finansowo-ksiegowe, repozytoria danych badawczych
czy infrastruktura sieciowa i serwerowa. W praktyce oznacza to, ze zakl6cenie jednego
komponentu technicznego moze prowadzi¢ do kaskadowych skutkéw dla wielu
proceséw jednoczesnie.
ENISA podkresla, ze nieuwzglednienie zaleznosci systemowych w analizie BIA
prowadzi do niedoszacowania skutkéw incydentéw cyberbezpieczenstwa,
w szczegoOlnosci w organizacjach o zlozonej i rozproszonej infrastrukturze IT". Analiza
BIA powinna zatem obejmowac¢ nie tylko identyfikacje proceséw, lecz réwniez
mapowanie ich powigzan z:

e systemami informatycznymi,

e zasobami danych,

e infrastruktura techniczna,

e kluczowymi rolami organizacyjnymi.
Nadregulacja KSC a identyfikacja procesow krytycznych
Projekt nowelizacji Krajowego Systemu Cyberbezpieczeristwa wzmacnia obowigzki
podmiotéw w zakresie zapewnienia ciggtosci dzialania, jednak nie precyzuje w sposéb
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jednoznaczny zakresu i poziomu szczegélowosci identyfikacji procesow
krytycznych, adekwatnego do specyfiki sektora szkolnictwa wyzszego®.
W efekcie istnieje ryzyko, ze uczelnie bedg zmuszone do:

o kwalifikowania znacznej czeéci proceséw jako , krytyczne”,

e prowadzenia rozbudowanej dokumentacji zaleznosci systemowych,

o utrzymywania szczegélowych map proceséw i systeméw wylgcznie

na potrzeby zgodnosci regulacyjne;j.

Takie podejscie moze prowadzi¢ do nadmiernego rozproszenia zasoboéw oraz
ostabienia zdolnosci do rzeczywistej priorytetyzacji proceséw, co stoi w sprzecznosci
z intencja BIA jako narzedzia decyzyjnego.

9.4. Okreslanie parametrow RTO i RPO:

Na podstawie wynikéw analizy BIA organizacja powinna okresli¢ kluczowe
parametry cigglosci dziatania, w szczegoInosci:
e RTO (Recovery Time Objective) - maksymalny dopuszczalny czas
odtworzenia procesu lub systemu,
e RPO (Recovery Point Objective) - maksymalng dopuszczalng utrate danych
wyrazong w jednostkach czasu.
Parametry RTO i RPO stanowig fundament dla projektowania rozwiazan
technicznych zapewniajacych ciggloé¢ dziatania, takich jak mechanizmy kopii
zapasowych, replikacji danych, architektury wysokiej dostepnosci czy procedury
odtworzeniowe. Zgodnie z norma International Organization for Standardization
ISO 22301, brak formalnie okreslonych parametréow RTO i RPO uniemozliwia
skuteczne planowanie i testowanie cigglosci dzialania®.
W drodowisku uczelni wyzszych parametry te:

% Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (tekst jednolity) oraz
projekt ustawy o jej zmianie, ISAP / Ministerstwo Cyfryzacji,

https:/ /isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560

https:/ /www.gov.pl/web/ cyfryzacja/ projekt-ustawy-o-zmianie-ustawy-o-krajowym-systemie-
cyberbezpieczenstwa-oraz-niektorych-innych-ustaw

9 International Organization for Standardization, ISO 22301:2019 - Business continuity management
systems, https:/ /www.iso.org/standard /75106.html
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e czesto nie sg formalnie zdefiniowane,

o maja charakter orientacyjny lub historyczny,

e nie s3 powigzane z rzeczywistymi mozliwo$ciami technicznymi.
Skutkuje to rozbieznoscia pomiedzy oczekiwaniami interesariuszy a realnymi
zdolnosciami odtworzeniowymi uczelni.
RTO/RPO a projekt nowelizacji KSC
Projekt nowelizacji KSC, poprzez silny nacisk na zapewnienie ciagtosci dziatania oraz
wykazywanie zdolnosci odtworzeniowych, moze prowadzi¢ do nadmiernego
formalizowania parametré6w RTO i RPO. W praktyce oznacza to ryzyko:

o koniecznosci definiowania RTO/RPO dla szerokiego spektrum proceséw,

» narzucania krétkich czaséw odtworzenia bez analizy kosztéw i wykonalnosci,

» presji na wdrazanie kosztownych rozwigzan technicznych wylgacznie w celu

spelnienia wymogoéw regulacyjnych.

Dla uczelni wyzszych, funkcjonujacych w warunkach ograniczonych budzetéw, moze
to skutkowac¢ nieproporcjonalnym wzrostem kosztéw infrastrukturalnych,
bez realnego wzrostu odpornosci operacyjnej. W odréznieniu od podejscia
promowanego przez NIS2, projekt KSC w niewystarczajacym stopniu akcentuje
zasade proporcjonalnoéci pomiedzy znaczeniem procesu a wymaganym poziomem
odtworzenia.
Whiosek
Identyfikacja proceséw krytycznych oraz okreslanie parametréw RTO i RPO stanowia
kluczowe elementy skutecznej analizy BIA w uczelniach wyzszych. Jednak w $wietle
projektu nowelizacji KSC istnieje realne ryzyko nadmiernej formalizacji tych dziatan,
prowadzacej do wzrostu obcigzen organizacyjnych i finansowych. Kluczowym
wyzwaniem pozostaje zatem zachowanie réwnowagi pomiedzy spelnieniem
wymogoéw regulacyjnych a wdrozeniem proporcjonalnych, realnie wykonalnych
mechanizmoéw cigglosci dziatania, zgodnych z intencja dyrektywy NIS2.

9.5. Techniczne aspekty zapewnienia ciaglosci dzialania (BCP/DR):

Zapewnienie ciaglosci dziatania (Business Continuity Planning - BCP) oraz zdolnosci
odtworzeniowych (Disaster Recovery - DR) w kontekScie cyberbezpieczenistwa
wymaga wdrozenia odpowiednich $rodkéw technicznych, ktére umozliwiajg
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utrzymanie lub szybkie przywrécenie kluczowych proceséw uczelni po wystgpieniu
incydentu. Do podstawowych mechanizméw technicznych naleza w szczegélnosci:

» systemy kopii zapasowych (backup),

o replikacja danych i systemoéw,

o redundancja infrastruktury (sprzetowej i sieciowej),

o procedury odtwarzania systeméw po awarii lub ataku.
ENISA wskazuje, ze skutecznoé¢ rozwigzan technicznych w zakresie cigglosci
dziatania jest uzalezniona nie tylko od ich wdrozenia, lecz przede wszystkim
od regularnego testowania, aktualizacji oraz dostosowywania do zmieniajacego sie
krajobrazu zagrozen, w szczegolnosci zagrozen typu ransomware!®. Mechanizmy,
ktére nie sa testowane w warunkach zblizonych do rzeczywistych, czesto okazuja sie
nieskuteczne w sytuacji kryzysowe;.
Roéwniez CERT Polska podkresla, ze brak testow planéw DR stanowi jedna
z gléwnych przyczyn niepowodzern w odtwarzaniu systeméw po atakach
ransomware. W wielu przypadkach organizacje posiadaja kopie zapasowe, jednak nie
sa one mozliwe do skutecznego wykorzystania w wymaganym czasiel0l.
Nadregulacja KSC a techniczne BCP/DR
Projekt nowej ustawy o Krajowym Systemie Cyberbezpieczeristwa (2026) wzmacnia
wymagania w zakresie ciaglosci dzialania, w praktyce przesuwajac ciezar
odpowiedzialnoéci na wykazanie formalnej zdolnosci odtworzeniowej102.
W odniesieniu do uczelni wyzszych rodzi to istotne ryzyka nadregulacyjne,
w szczeg6lnodci:

o presje na wdrazanie kosztownych rozwigzan wysokiej dostepnosci rowniez dla

proceséw o ograniczonej krytycznosci,

100 ENISA Threat Landscape for Ransomware Attacks (2022),
https:/ /www.enisa.europa.eu/publications/enisa-threat-landscape-for-ransomware-attacks

101 CERT Polska - Raport roczny o stanie cyberbezpieczeristwa w Polsce 2024, CERT Polska, 2025,
https:/ /www.cert.pl/raporty/2025/04/raport-roczny-2024/

102 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (tekst jednolity) oraz
projekt nowej ustawy KSC (2026), ISAP / Ministerstwo Cyfryzacji,

https:/ /isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560

https:/ /www.gov.pl/web/cyfryzacja
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o koniecznos$¢ dokumentowania szczegétowych scenariuszy DR dla szerokiego
zakresu systemow,
o oczekiwanie krétkich RTO/RPO bez analizy realnych kosztéw i wykonalnoci.
W  efekcie $rodki techniczne BCP/DR moga by¢ projektowane pod katem
audytowalnosci i zgodnosci, a nie proporcjonalnej odpornosci. Takie podejscie
odbiega od logiki NIS2, ktéra akcentuje adekwatnos¢ srodkéw do profilu ryzyka
i znaczenia ustug, a nie jednolity poziom zabezpieczeni dla wszystkich procesow.

9.6. Organizacyjne aspekty ciaglosci dzialania i zarzadzania kryzysowego:

Ciaglos¢ dzialania nie ogranicza sie¢ wylacznie do aspektow technicznych. Réwnie
istotne znaczenie maja mechanizmy organizacyjne, ktére decyduja o zdolnosci
uczelni do reagowania na incydenty o charakterze kryzysowym. Obejmuja one
w szczegolnosci:

o strukture zespoléw zarzadzania kryzysowego,

e jasno okreslone role i odpowiedzialnosci decyzyjne,

o procedury komunikacji wewnetrznej i zewnetrznej,

o wspolprace z podmiotami zewnetrznymi, w tym CSIRT oraz dostawcami ustug

ICT.

Dyrektywa NIS2 kladzie silny nacisk na gotowos¢ organizacyjna, zdolnosc
podejmowania decyzji w warunkach presji czasowej oraz utrzymanie ciggtosci
kluczowych ustug nawet w trakcie trwania incydentul®. Oznacza to koniecznosc¢
posiadania nie tylko dokumentéw, lecz réwniez przeé¢wiczonych struktur
decyzyjnych i procedur eskalacyjnych.
W praktyce uczelni wyzszych brak jasno okreslonych rél i procedur decyzyjnych moze
prowadzi¢ do:

e opdznien w podejmowaniu decyzji,

» niejednoznacznos$ci kompetencyjnej pomiedzy jednostkami,

» eskalagji skutkow incydentow wskutek braku koordynacji dziatan.

103 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2), art. 21 oraz art. 23, EUR-Lex,
https:/ /eur-lex.europa.eu/eli/dir/2022/2555/ oj
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Nadregulacja KSC a organizacyjne BCP
Projekt nowej ustawy KSC istotnie rozszerza zakres obowiazkéw organizacyjnych
zwiazanych z ciagloscia dzialania i zarzadzaniem kryzysowym, jednak czyni to
w sposob silnie sformalizowany. W odniesieniu do uczelni wyzszych moze to
skutkowac:

o koniecznoscia tworzenia rozbudowanych, wielopoziomowych struktur

kryzysowych,
» formalizacja éciezek decyzyjnych kosztem elastycznosci,
e wzrostem odpowiedzialnosci kierownictwa bez zapewnienia
proporcjonalnych mechanizméw wsparcia.

W konsekwencji zarzadzanie kryzysowe moze zosta¢ podporzadkowane logice
zgodnosci regulacyjnej, zamiast realnej zdolnoéci do reagowania. Jest to podejicie
odmienne od NIS2, ktoére akcentuje skutecznosé i odpornosé operacyjna, a nie
wylacznie istnienie struktur formalnych.
Whiosek
Zapewnienie cigglosci dziatania w uczelniach wyzszych wymaga zréwnowazonego
podejécia, laczacego Srodki techniczne BCP/DR z dojrzalymi mechanizmami
organizacyjnymi. Projekt nowej ustawy KSC (2026), poprzez nadregulacje i silny
nacisk na formalna zgodno$é, niesie ryzyko przeksztalcenia cigglosci dzialania
w kosztowny obowiazek administracyjny. Kluczowym wyzwaniem pozostaje
zachowanie proporcjonalnoéci dzialan oraz zgodnosci z intencja dyrektywy NIS2,
ktora traktuje ciggtos¢ dziatania jako element realnej odpornosci, a nie jedynie wymog
formalny.

9.7. Testowanie, éwiczenia i doskonalenie plandéw ciagloéci dzialania:

Normy miedzynarodowe oraz wytyczne instytucji europejskich jednoznacznie
wskazujg, ze testowanie i ¢wiczenia stanowia kluczowy element skutecznego
systemu cigglosci dzialania. Bez regularnej weryfikacji planéw BCP/DR organizacja
nie jest w stanie potwierdzi¢, czy przyjete zalozenia - w tym RTO i RPO - sa realnie
osiggalne w warunkach incydentu.

Zgodnie z International Organization for Standardization ISO 22301, testowanie
planéw ciaglosci dzialania powinno by¢ procesem cyklicznym i obejmowac rézne
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formy weryfikacji, dostosowane do profilu ryzyka organizacji'®™. Do najczeSciej
stosowanych naleza:

o testy techniczne, obejmujace odtwarzanie systeméw, danych i infrastruktury,

o ¢wiczenia symulacyjne, sprawdzajace wspolprace zespolow oraz Sciezki

decyzyjne,
o testy scenariuszowe, bazujagce na  realistycznych  incydentach
cyberbezpieczeristwa (np. ransomware, awaria centrum danych).

Rowniez ENISA podkresla, Zze brak testow lub ich realizacja w sposéb nieformalny
prowadzi do falszywego poczucia bezpieczeistwa, poniewaz plany ciggtosci
dziatania czesto zawodzg w momencie rzeczywistego kryzysul®%.
W praktyce uczelni wyzszych testowanie planéw BCP/DR jest jednak czesto:

e pomijane z uwagi na ograniczenia organizacyjne,

» realizowane wylacznie ,na papierze”,

o odkladane w czasie ze wzgledu na ryzyko zaklécerr dydaktyki.
Skutkiem jest sytuacja, w ktoérej plany cigglosci dziatania istnieja formalnie, lecz
nie zostaly zweryfikowane w warunkach zblizonych do rzeczywistych.
Nadregulacja KSC a testowanie BCP/DR
Projekt nowej ustawy o Krajowym Systemie Cyberbezpieczeristwa (2026) istotnie
wzmacnia wymagania dotyczace testowania i doskonalenia planéw ciagtosci
dziatania, jednak czyni to w sposéb silnie sformalizowany i audytowalny'0.
W odniesieniu do uczelni wyzszych moze to prowadzi¢ do:

o presjina realizacje testow wylacznie w celu spelnienia wymogéw kontrolnych,

o koncentracji na dokumentowaniu testow zamiast na ich jakosci,

« nadmiernej czestotliwosci ¢wiczeri, nieadekwatnej do profilu ryzyka.
W efekcie testowanie moze zosta¢ zredukowane do mechanizmu zarzadzania
ryzykiem regulacyjnym, a nie realnego doskonalenia odpornosci operacyjne;j.

104 International Organization for Standardization, ISO 22301:2019 - Business continuity management
systems, https:/ /www.iso.org/standard/75106.html
105 ENISA, https;//www.enisa.europa.eu/publications/enisa-threat-landscape-2024

106 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (tekst jednolity) oraz
projekt nowej ustawy KSC (2026), ISAP / Ministerstwo Cyfryzacji,

https:/ /isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560

https:/ /www.gov.pl/web/cyfryzacja
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9.8. Ciaglosé dzialania a wymagania KSC i NIS2:

Zarowno Krajowy System Cyberbezpieczenstwa, jak i dyrektywa NIS2 odnosza sie
do koniecznosci zapewnienia ciggtosci dziatania systeméw informacyjnych oraz ustug
kluczowych. Réznice pomiedzy tymi regulacjami ujawniaja sie jednak na poziomie
filozofii wdrozeniowej.
Dyrektywa NIS2 w sposéb jednoznaczny akcentuje:

e odpornos¢ operacyjng organizacji,

o zdolnos¢ reagowania na incydenty o charakterze kryzysowym,

o koniecznos¢ wykazania skutecznosci wdrozonych srodkéw poprzez dowody

operacyjnel?’.

W praktyce oznacza to, ze organizacje - w tym uczelnie wyzsze - powinny by¢
w stanie przedstawic nie tylko dokumentacje, lecz rowniez:

» wyniki przeprowadzonych analiz BIA,

e jasno okreslone i uzasadnione RTO oraz RPO,

o raporty z testow BCP/DR,

o dzialania doskonalace wdrazane na podstawie wnioskéw z éwiczen.
Projekt nowej ustawy KSC (2026) formalnie implementuje czeé¢ tych wymagan,
jednak wprowadza je w spos6b znacznie bardziej restrykcyjny i administracyjny.

W szczeg6lnosci:

o rozszerza zakres obowigzkéw dokumentacyjnych,

o zwieksza odpowiedzialnos¢ kierownictwa za brak wykazania zgodnosci,

e ogranicza elastycznos$¢ w doborze zakresu i czestotliwosci testow.
W rezultacie uczelnie wyzsze moga zosta¢ zobowigzane do spelniania wymogéw
poréownywalnych z podmiotami o wysokiej krytycznosci, mimo zZe rzeczywisty
wplyw zakl6écerr ma czesto charakter lokalny lub czasowy.
Whiosek
Testowanie i doskonalenie planéw cigglosci dziatania stanowi niezbedny element
realnej odpornosci uczelni wyzszych na incydenty cyberbezpieczeristwa. Jednak

107 NIS2, Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555, art. 21-23, EUR-
Lex,https:/ /eur-lex.europa.eu/eli/ dir/2022/2555/ oj
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w $wietle projektu nowej ustawy KSC (2026) istnieje istotne ryzyko nadregulacji tego
obszaru, prowadzacej do nadmiernej formalizacji dzialaii oraz wzrostu obciazent
organizacyjnych i finansowych. Kluczowym wyzwaniem pozostaje zachowanie
zgodnosci z KSC przy jednoczesnym wdrazaniu proporcjonalnych, skutecznych

i testowanych mechanizméw ciaglosci dzialania, zgodnych z intencja dyrektywy
NIS2.

9.9. Wnioski z analizy BIA i ciaglo$ci dzialania:

Przeprowadzona analiza wplywu biznesowego (BIA) oraz ciagloéci dzialania
w Srodowisku szkolnictwa wyzszego wskazuje na istotne luki w podejsciu
do odpornosci operacyjnej systemoéw informacyjnych i proceséw organizacyjnych.
Brak formalnie przeprowadzonej analizy BIA, nieokredlone lub jedynie orientacyjne
parametry RTO i RPO, a takze brak regularnych testow planéw odtworzeniowych
(DR) powoduja, ze rzeczywista zdolnos¢ organizacji do reagowania na powazne
incydenty cyberbezpieczefistwa pozostaje w duzej mierze niezweryfikowana.
Z perspektywy zarzadzania ryzykiem oznacza to, ze odpornos¢ operacyjna
ma charakter deklaratywny, a nie potwierdzony empirycznie. Taki stan uniemozliwia
racjonalne planowanie inwestycji w bezpieczeistwo, wlasciwa priorytetyzacje
proceséw krytycznych oraz podejmowanie swiadomych decyzji w zakresie akceptacji
ryzyka.
Whioski w §wietle NIS2
Dyrektywa NIS2 jednoznacznie przesuwa akcent z posiadania dokumentacji
na wykazywalna skutecznos$¢ wdrozonych srodkéw. W obszarze cigglosci dziatania
oznacza to koniecznos¢:

e przeprowadzenia rzetelnej analizy BIA obejmujacej procesy kluczowe,

o okreslenia realistycznych i uzasadnionych parametréw RTO oraz RPO,

» regularnego testowania planéw BCP/DR,

o doskonalenia mechanizméw ciggloéci dzialania w oparciu o wyniki testow

i incydentow108,

108 NIS2, Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555, art. 21-23, EUR-Lex,
https:/ /eur-lex.europa.eu/eli/dir/2022/2555/ oj
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W tym ujeciu BIA oraz ciagloé¢ dziatania nie stanowia jednorazowego projektu, lecz
ciagly proces zarzadczy, SciSle powigzany z analizg ryzyka, governance oraz
odpowiedzialnoscig kierownictwa.
Nadregulacja KSC (projekt 2026) a realna odpornosé
Projekt nowej ustawy o Krajowym Systemie Cyberbezpieczeristwa (2026) formalnie
wzmacnia znaczenie ciggloéci dzialania, jednak czyni to w sposéb silnie
sformalizowany i administracyjny’%. W szczegolnosci projekt:
o rozszerza zakres obowigzkéw dokumentacyjnych,
e wzmacnia odpowiedzialnos¢ kierownictwa za brak wykazania zgodnosci,
e W ograniczonym stopniu uwzglednia zasade proporcjonalnosci do profilu
ryzyka i specyfiki sektora.
W rezultacie istnieje ryzyko, ze wdrazanie BIA i ciggtosci dzialania bedzie realizowane
przede wszystkim jako mechanizm spelnienia wymogoéw regulacyjnych, a nie jako
narzedzie realnego zwigkszania odpornosci operacyjnej. Nadregulacja moze
prowadzi¢ do:
e rozbudowy dokumentacji bez rownolegtego  wzrostu  zdolnosci
odtworzeniowych,
» koncentracji na audytowalnosci zamiast na testowalnosci,
e wzrostu kosztow organizacyjnych i technicznych nieadekwatnych
do faktycznych zagrozen.
Takie podejscie stoi w sprzecznosci z intencja NIS2 oraz dobrymi praktykami
opartymi na normach International Organization for Standardization ISO 22301,
ktore traktuja BIA i ciaglo$¢ dzialania jako narzedzia zarzadcze, a nie wylacznie
obowiazki formalnel?0.

109 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (tekst jednolity) oraz projekt
nowej ustawy KSC (2026), ISAP / Ministerstwo Cyfryzacji,

https:/ /isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560
https:/ /www.gov.pl/web/cyfryzacja

110 International Organization for Standardization, ISO 22301:2019 - Business continuity management
systems, https:/ /www.iso.org/standard /75106.html
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Kierunki dzialafn wynikajace z analizy
W swietle powyzszych ustalen dzialania w obszarze BIA i ciggloéci dziatania powinny
koncentrowac sie na:

a) Ustrukturyzowaniu analizy BIA
Analiza BIA powinna zosta¢ przeprowadzona w sposob selektywny
i proporcjonalny, obejmujac wytacznie procesy, ktérych zaki6cenie ma istotny
wplyw na realizacje podstawowych funkcji organizacji.

b) Realistycznym okresleniu RTO i RPO
Parametry te powinny wynika¢ z rzeczywistych mozliwosci technicznych
i organizacyjnych, a nie wylgcznie z oczekiwan regulacyjnych.

c) Systematycznym testowaniu planéw BCP/DR
Testy powinny obejmowaé zaréwno aspekty techniczne, jak i organizacyjne,
a ich wyniki powinny prowadzi¢ do rzeczywistych dziatarn doskonalgcych.

d) Integracji ciaglosci dzialania z zarzadzaniem ryzykiem
BIA, testy oraz plany DR powinny stanowi¢ integralng czes¢ systemu
zarzadzania ryzykiem cyberbezpieczenstwa, a nie odrebny, izolowany obszar.

e) Zachowaniu proporcjonalnosci wobec wymogow KSC
Wdrozenie wymagarn nowej ustawy KSC powinno by¢ realizowane w sposéb
minimalizujacy ryzyko nadregulacji, z naciskiem na realna odpornosé
operacyjna, a nie wylacznie formalng zgodnos¢.

Whiosek koncowy

Analiza BIA i ciaglosci dzialania wskazuje, ze kluczowym wyzwaniem w obszarze
cyberbezpieczeristwa nie jest brak regulacji, lecz ryzyko ich nieproporcjonalnej
implementacji. Projekt nowej ustawy KSC (2026), w zestawieniu z wymaganiami
NIS2, wymaga podejscia selektywnego i opartego na ryzyku. Tylko wéwczas mozliwe
bedzie zbudowanie systemu cigglosci dziatania, ktory nie tylko spelnia wymogi
formalne, lecz przede wszystkim realnie zwieksza odpornos¢ operacyjna organizacji
na incydenty cyberbezpieczeristwa.

10. Synteza wynikéw analizy:

Przeprowadzona analiza cyberbezpieczeristwa w §rodowisku szkolnictwa wyzszego,
obejmujaca specyfike zagrozen, ocene stanu obecnego organizacyjnego i technicznego,
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ocene zgodnosSci z Krajowym Systemem Cyberbezpieczenstwa oraz analize
rozbieznosci wzgledem dyrektywy NIS2, analize ryzyka oraz analize wplywu
biznesowego i cigglosci dzialania, pozwala na sformulowanie spdjnych wnioskéw
o charakterze systemowym i strategicznym.
Kluczowym rezultatem badan jest stwierdzenie, ze zasadnicze problemy
cyberbezpieczeristwa w uczelniach wyzszych nie wynikaja z braku pojedynczych
zabezpieczen technicznych, lecz z niedojrzalosci caloSciowego modelu zarzadzania
cyberbezpieczenistwem. W analizowanych obszarach dominuja rozwiazania:

o reaktywne,

o fragmentaryczne,

« silnie uzaleznione od wiedzy i dostepnosci pojedynczych pracownikow,

o stabo osadzone w strukturach decyzyjnych i governance.
Zaréwno analiza zgodnosci z Krajowy System Cyberbezpieczenistwa,
jak i poréwnanie z wymaganiami dyrektywy NIS2 wskazuja, ze wiele organizacji
funkcjonuje w stanie pozornej zgodnosci formalnej, ktéra nie przeklada sie na realng
odpornoé¢ operacyjna. Zidentyfikowana rozbiezno$¢ pomiedzy stanem obecnym
(AS-IS) a oczekiwanym poziomem dojrzatosci (TO-BE) ma charakter zaréwno
organizacyjny, jak i techniczny, przy czym kluczowe znaczenie maja czynniki
organizacyjne i decyzyjne.

10.1. Kluczowe wnioski koAcowe - wymiar operacyjny i legislacyjny:

Na podstawie przeprowadzonych analiz sformulowano nastepujace wnioski
koncowe:
a) Cyberbezpieczenstwo nie jest traktowane jako ryzyko strategiczne.
W obecnym modelu cyberbezpieczeristwo funkcjonuje gléwnie jako problem
operacyjny dziatow IT, a nie jako element zarzadzania strategicznego i ryzyka
instytucjonalnego. Ogranicza to skuteczno$¢ wdrazanych $érodkéw oraz
zdolnos¢ do podejmowania decyzji o charakterze dlugofalowym.
b) Brak dojrzalego systemu zarzadzania ryzykiem cyberbezpieczenstwa.
Analiza wykazala, ze zarzadzanie ryzykiem ma czesto charakter formalny
i jednorazowy, co prowadzi do nieadekwatnej alokacji zasobéw, koncentracji
na zgodnosci dokumentacyjnej oraz reaktywnego reagowania na incydenty.
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c) Strukturalne uwarunkowania sSrodowiska akademickiego zwiekszaja
zlozonos¢ ryzyka
Autonomia jednostek organizacyjnych, rozproszenie infrastruktury IT oraz
duza rotacja uzytkownikéw znaczaco utrudniaja wdrazanie jednolitych
standardéw bezpieczenstwa i centralnych mechanizméw nadzoru.

d) Zdolnos$¢ reagowania i ciagloSci dzialania nie zostala potwierdzona
empirycznie
W wielu przypadkach brak jest regularnych testéw planéw reagowania na
incydenty oraz planéw ciaglosci dzialania, co oznacza, ze rzeczywista
odpornos¢ operacyjna pozostaje nieznana.

e) NIS2 podnosi prég dojrzalosci, ale opiera sie na zasadzie proporcjonalnosci.
Dyrektywa NIS2 wymaga nie tylko istnienia procedur, lecz réwniez wykazania
ich skutecznosci poprzez dowody operacyjne. Jednocze$nie pozostawia
panstwom  czlonkowskim  przestrzen do  stosowania  podejscia
proporcjonalnego i sektorowego.

f) Projekt KSC w obecnym ksztalcie wykazuje cechy nadregulacji wobec
szkolnictwa wyzszego. Projekt nowej ustawy KSC zmierza w kierunku
szerokiego i obligatoryjnego wilaczania uczelni do kategorii podmiotow
waznych, bez wystarczajacego uwzglednienia ich rzeczywistej roli
systemowej, profilu ryzyka oraz dojrzalosci organizacyjnej.

g) Uczelnie nie sa systemowo przygotowane do obligatoryjnego statusu
podmiotéow waznych. Przeprowadzone analizy wskazuja, ze wigkszosé
organizacji szkolnictwa wyzZszego nie posiada obecnie zasoboéw
organizacyjnych, kompetencyjnych i finansowych umozliwiajacych spetnienie
wymogoéw KSC w rezimie wlasciwym dla podmiotéw waznych, bez istotnego
ryzyka paralizu decyzyjnego lub formalizacji dzialan kosztem realnej
odpornosci.

10.2. Whnioski legislacyjne i rekomendowany kierunek regulacyjny:

W Swietle powyzszych ustalen zasadne jest przyjecie podejécia zgodnego z logika
dyrektywy NIS2, w ktérym:
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o szkolnictwo wyzsze nie jest automatycznie i obligatoryjnie kwalifikowane
jako sektor objety statusem podmiotéw waznych,

o status podmiotu waznego ma charakter fakultatywny i deklaratywny, a nie
powszechny,

e decyzja o objeciu rezimem podmiotéw waznych powinna byé¢ podejmowana
na podstawie rzeczywistego profilu dzialalnosci, a nie wylacznie formy
prawnej organizacji.

Zgodnie z art. 2 ust. 5 lit. b dyrektywy NIS2, uzasadnione jest objecie pelnym rezimem
regulacyjnym wylgcznie tych organizacji sektora szkolnictwa wyzszego, ktore:

e prowadza badania naukowe o charakterze odkrywczym, eksperymentalnym
lub o znaczeniu strategicznym,

o realizujg projekty badawcze o wysokiej wrazliwosci lub znaczeniu
miedzynarodowym,

o posiadaja status uczelni badawczej lub pelnig funkcje kluczowego osrodka
infrastruktury badawczej.

W takim modelu organizacje moglyby samodzielnie zadeklarowaé gotowosé
do objecia statusem podmiotu waznego, przyjmujac na siebie zwigzane z tym
obowiazki i odpowiedzialnos¢. Pozostate podmioty funkcjonowalyby w 1zejszym
rezimie, skoncentrowanym na budowaniu podstawowej odpornosci, a nie pelnej
zgodnosci regulacyjne;j.

10.3. Whniosek kohcowy:

Przeprowadzona analiza prowadzi do wniosku, ze kluczowym wyzwaniem
w obszarze cyberbezpieczeristwa szkolnictwa wyzszego nie jest brak regulacji, lecz
ryzyko ich nieproporcjonalnego zastosowania. Projekt KSC, w zestawieniu
z dyrektywa NIS2, wymaga rewizji w kierunku podejscia selektywnego, opartego
na ryzyku, znaczeniu dziatalnosci badawczej oraz rzeczywistej zdolnosci
organizacyjne;.
Tylko takie podej$cie umozliwi jednoczesne:

e podnoszenie realnej odpornoéci cybernetycznej,

» racjonalne wykorzystanie zasobéw publicznych,

» unikniecie nadregulacji administracyjnej,
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» zachowanie zgodnosci z prawem unijnym i zasada proporcjonalnosci.

10.4. Rekomendacje strategiczne:

Rekomendacje strategiczne odnosza sie do decyzji podejmowanych na najwyzszym
poziomie zarzadzania uczelnia i maja charakter dtugoterminowy.

10.4.1. Umiejscowienie cyberbezpieczenstwa w strategii uczelni:

Cyberbezpieczeristwo powinno zosta¢ formalnie uznane za element strategii rozwoju
uczelni oraz zarzadzania ryzykiem instytucjonalnym, na réwni z ryzykiem
finansowym, prawnym i reputacyjnym.

10.4.2. Wzmocnienie governance cyberbezpieczenstwa:

Rekomenduje si¢ ustanowienie jednoznacznego modelu governance, obejmujacego:

o odpowiedzialnosé kierownictwa,
» formalne role (wlasciciel ryzyka, koordynator cyber),
o cykliczne raportowanie stanu cyberbezpieczenstwa.

10.4.3. Przygotowanie uczelni na wymagania NIS2:

Uczelnie powinny traktowaé¢ NIS2 jako docelowy punkt odniesienia i rozpoczaé
transformacje systemu cyberbezpieczeristwa jeszcze przed pelna implementacja
dyrektywy do prawa krajowego.

10.5. Rekomendacje operacyjne:

Rekomendacje operacyjne dotycza konkretnych dzialan organizacyjnych

i technicznych.
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10.5.1. Organizacyjne:

o wdrozenie cyklicznej analizy ryzyka cyberbezpieczeristwa,
» formalizacja procesu obstugi incydentow,

» systematyczne szkolenia uzytkownikéw,

» standaryzacja zarzadzania dostawcami ICT.

10.5.2. Techniczne:

» centralizacja monitoringu bezpieczeristwa,

o wdrozenie jednolitego zarzadzania tozsamoscia i dostepem,

» regularne testy podatnosci i testy penetracyjne,

o testowanie planéw cigglosci dziatania i odtwarzania systemow.

o,
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